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Introduzione
Il dominio di sviluppo di questa tesi è la Domotica, la disciplina che si occupa
di studiare le tecnologie atte a migliorare la qualità della vita negli ediﬁci
residenziali e non solo.
Al giorno d'oggi un ediﬁcio è composto da numerose tipologie di reti
(elettrica, telefonica, LAN, sistema d'allarme, etc.) capaci, in maniera
indipendente, di soddisfare il fabbisogno dell'utente ﬁnale.
La Domotica rende possibile la realizzazione di sistemi integrati, capaci di
aggregare tali reti.
La complessità dei compiti assolti da alcune di queste reti rende necessaria
la presenza di protocolli per la regolamentazione della comunicazione.
La diversità dei protocolli di comunicazione domotici da luogo a uno dei
principali problemi che impediscono l'espansione della domotica: la mancanza
di interoperabilità fra i sistemi. In sostanza è molto diﬃcile lo scambio di
informazioni tra dispositivi appartenenti a tecnologie diverse.
Questa è una delle ragioni per cui la Domotica stenta ad aﬀermarsi,
nonostante le previsioni ottimistiche guidate da ragioni come la praticità
e il risparmio.
In risposta a questo problema il Laboratorio di Domotica presso l'Is-
tituto di Scienza e Tecnologie dell'Informazione ISTI "Alessandro
Faedo" del CNR di Pisa ha sviluppato il framework DomoNet che
permette la cooperazione tra dispositivi appartenenti a sistemi domotici
diﬀerenti.
DomoNet è basato su tecnologie standard come i Web Service e su una gram-
matica XML, detta domoML, che permette l'integrazione e l'interoperabilità
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dei servizi oﬀerti dai vari middleware1.
Uno dei componenti principali per il funzionamento dell'architettura DomoNet
è il TechManager che ha lo scopo di "tradurre" entità e funzionalità oﬀerte
dai middleware in elementi di DomoML e viceversa.
Lo scopo di questa tesi è triplice:
• la ricerca di una modalità alternativa di accesso al bus di campo2 di
un middleware attraverso delle soluzioni non solo standard ma anche
open.
• la ricerca di un middleware che fosse in grado di oﬀrire (o in grado di
supportare) una modalità d'accesso "Open Standard";
• la realizzazione di un TechManager da integrare in DomoNet interfac-
ciando il middleware attraverso tale modalità d'accesso.
Per quanto concerne il primo punto, si è scelto l'utilizzo dei Web Services con
l'uso di test sperimentali sulle WS-Notiﬁcation per la gestione degli eventi
attraverso il paradigma publish/subscribe.
La ricerca del middleware ha portato allo studio del sistema WAGO,
poi scartato per limiti sia Hardware che di supporto e, successivamente,
all'utilizzo dello standard BACnet.
Una volta deﬁnito il sistema (Interfaccia di accesso, middleware) è stato rea-
lizzato il relativo TechManager aderente alle speciﬁche deﬁnite in DomoNet.
A ﬁne realizzazione, i test funzionali eﬀettuati su questo TechManager hanno
consentito di mettere in comunicazione, attraverso DomoNet, dispositivi
BACnet con i dispositivi degli altri middleware del framework DomoNet.
1 Contenuto dei capitoli
La tesi ha inizio con la presentazione (nel primo capitolo) della Domotica,
valutando obiettivi e problemi. Vengono studiati i principali standard
1Con il termine middleware si intende una sottorete all'interno della quale sono presenti
sia le infrastrutture hardware e software per il supporto, sia i dispositivi conformi.
2 Con il termine ﬁeldbus (bus di campo) viene indicato, in un processo automatizzato, lo
standard di comunicazione "seriale" tra i diversi dispositivi (nodi) costituenti il processo.
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Domotici presenti oggi sul mercato ponendoli in riferimento allo stack ISO-
OSI.
Il secondo capitolo è interamente dedicato ai Web Service e illustra sia
l'architettura che le tecnologie usate. Come ultimo paragrafo viene preso
in esame lo standard WS-Notiﬁcation, estensione dei web service, necessario
per implementare il paradigma publish/subscribe.
Il terzo capitolo spiega l'architettura DomoNet, ponendo enfasi sulle entità
principali di tale architettura e lasciando la spiegazione dei dettagli imple-
mentativi ai riferimenti citati.
Il quarto capitolo presenta gli aspetti tecnici del sistema WAGO valutando
inoltre, l'iniziale proposta realizzativa e le problematiche Hardware e di
supporto riscontrate.
Il quinto capitolo espone lo standard BACnet. Inizialmente vengono presen-
tati gli aspetti tecnici quali le entità principali di BACnet e, considerato che
BACnet è uno standard di comunicazione di dati, viene preso in esame lo
stack protocollare che ne garantisce il corretto funzionamento. Il capitolo
prosegue analizzando le funzionalità dell'interfaccia Web Service messa a
disposizione dallo standard. Per concludere, vengono presentati alcuni esempi
di dispositivi BACnet sia emulati che reali.
Il sesto capitolo valuta il lavoro di programmazione realizzato per integrare
lo standard BACnet all'interno del Framework DomoNet. In questo capitolo
vengono presentati le principali classi java, la strutturazione dei dati, i test
funzionali, le problematiche riscontrate e le soluzioni (studiate e testate) per




La Domotica (home automation) è, secondo Wikipedia [1],
la disciplina che si occupa di studiare le tecnologie atte a migliorare la qualità
della vita nella casa (e più in generale negli ambienti antropizzati) grazie
all'automazione ed il controllo di processi ripetitivi oppure poco performanti
e all'integrazione dei sistemi. Il termine domotica è difatti un neologismo
derivante dalla contrazione della parola latina domus (casa, abitazione)
unita al sostantivo "automatica" (o, secondo alcuni, ad "informatica" o a
"robotica"), quindi signiﬁca "scienza dell'automazione delle abitazioni". Ha
dunque come oggetto di studio privilegiato proprio l'automazione della casa.
Dalla deﬁnizione si comprende subito che la Domotica non si limita solo
ad ambienti "residenziali" (anche se è principalmente orientata ad essi),
piuttosto s'intuisce che, anche in scenari con ambienti aperti, dinamici e
meno privati come per esempio gli ambienti industriali1, l'apporto della
Domotica può rivelarsi un fattore chiave per migliorare sia la qualità di vita
delle persone che frequentano tali ambienti, sia i processi di sviluppo che si
realizzano.
1 Obiettivi
I principali obiettivi che si pone la Domotica sono i seguenti:
1. Comfort








Il Comfort è una sensazione puramente soggettiva, percepita dall'utente
in relazione all'ambiente che lo circonda2.
Un ambiente equipaggiato con un sistema Domotico3 in grado di oﬀrire una
gestione sempliﬁcata (e in alcuni casi totalmente automatizzata) delle attività
da svolgere con una certa ripetitività, elimina quei meccanismi che generano
frustrazione e insoddisfazione, dando quindi quella sensazione di Comfort.
L'aumento dei Comfort spesso si traduce in Maggior Indipendenza da
parte delle persone inserite nell'ambiente, dato che è l'ambiente stesso
capace di autogovernarsi. Si possono immaginare inoltre scenari in cui
ambienti apparentemente "ostili" a persone anziane o disabili, se domotizzati,
risulteranno capaci di sopperire ad eventuali deﬁcit rendendo tali utenti il più
possibile autonomi.
La Sicurezza riguarda aspetti come la sorveglianza di ambienti tramite
telecamere o l'uso di particolari sensori (rilevatori di fughe di gas, fumo,
presenza, perdite d'acqua, ecc. . . ) che, rilevando situazioni anomale, sono in
grado di informare il sistema Domotico ed eventualmente l'utente.
Il Risparmio Energetico è una prerogativa della Domotica in quanto, oggi
più che mai, si avverte il fenomeno di un crescente fabbisogno energetico pro-
capite. Contemporaneamente e in contrapposizione a tale fenomeno, esiste
un'intera economia poggiata su combustibili fossili (petrolio, gas, carbone
ecc. . . ) la cui quotazione è sempre cresciuta in questi ultimi 20 anni e per
2Questa deﬁnizione è una generalizzazione di quella fornita da Wikipedia all'indirizzo
http://it.wikipedia.org/wiki/Comfort
3 Con Sistema Domotico si intende l'infrastruttura necessaria (quindi hardware e
software) per permettere la comunicazione tra i dispositivi in esso contenuti, inoltre, nel suo
insieme, il sistema domotico deve fornire delle capacità di elaborazione e memorizzazione
dei dati che vengono scambiati al suo interno. (pag. 30 di [4])
1.1 Obiettivi 19
altro, secondo gli esperti, rimarrà questa la tendenza.
L'idea di razionalizzare l'energia, oggi più che mai, rappresenta un passaggio
epocale per l'intera umanità.
Ai ﬁni pratici, esistono diversi realizzazioni di sistemi Domotici [5] che hanno
assolto questo obiettivo, ma per capire meglio come questo può avvenire
citiamo l'esempio dell'energiebutler 4.
L'energiebutler (che tradotto signiﬁca "maggiordomo dell'energia") ha come
scopo principale la minimizzazione dei picchi di richieste di energia a
livello nazionale. La sua attività principale consiste nello spostare i consumi
energetici residenziali in fasce orarie in cui le richieste energetiche industriali
sono basse. L'apparecchio per conoscere l'andamento istantaneo dei consumi
si collega direttamente sul sito della Borsa Elettrica Nazionale (Nel caso
documentato si collegava a quella di Lipsia) e, valutando il valore di mercato
(che risulta sensibile alla richiesta nazionale di energia) dell'energia elettrica,
regola il fabbisogno energetico degli elettrodomestici della casa sfruttando
fattori come:
• i momenti di maggior generazione di energia dei propri pannelli
fotovoltaici quando presenti;
• i momenti in cui l'energia ha una tariﬀa più bassa in borsa.
All'utente ﬁnale che dispone di una casa equipaggiata con l'energiebutler,
non è richiesto nessun tipo di adattamento, in quanto l'interfacciamento del
nuovo dispositivo è con gli elettrodomestici.
Valutando i vantaggi introdotti invece si osserva che:
• l'utente si ritrova automaticamente una gestione dei carichi energetici
distribuita che permette la minimizzazione dell'approviggionamento
energetico dai fornitori;
• il fornitore energetico, trovandosi richieste energetiche in fasce orarie
non di picco, avrà una gestione dei carichi che gli permetterà di non
rimanere soﬀocato dalle richieste5.
4 Attualmente è ancora in fase di sperimentazione, ma per maggiori dettagli visitare:
http://www.report.rai.it/R2_popup_articolofoglia/0,7246,243%5E1077518,00.
html e cercare con la parola chiave energiebutler.
5Si ricordi il Black Out avvenuto in Italia nel settembre del 2003
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L' intrattenimento è un'azione, un evento o un'attività che ha come scopo
quello di divertire e interessare un pubblico 6.
Le attuali applicazioni d'intrattenimento (musica, ﬁlm, giochi, ecc. . . ) si
realizzano attraverso l'internconnessione di vari dispositivi che molto spesso
sono specializzati a svolgere solo un compito.
In questo contesto il sistema Domotico funge da rete dando la possibilità di
costruire soluzioni integrate che fanno uso anche dei dispositivi suddetti.
Il Controllo Remoto è la possibilità che un utente ha di interfacciarsi
indirettamente con i dispositivi presenti nel sistema Domotico attraverso
altri sistemi. Con le nuove tecnologie oggi è possibile integrare un sistema
domotico con altri sistemi più soﬁsticati che permettono, attraverso Internet
o altri vettori, di oﬀrire servizi all'esterno per il controllo o per l'esecuzione
di azioni da parte dei dispositivi domotici.
2 Lo stack ISO-OSI
Il modello che è stato la pietra miliare nella deﬁnizione degli stack di
protocolli di rete, ma di cui non esiste nessuna implementazione pratica,
è il modello OSI (Open System Interconnection) proposto da ISO, che si
suddivide nei 7 livelli di seguito elencati:
1. Physical Il livello ﬁsico è sotto il dominio dell'ingegneria più che
dell'informatica. Sulla base del mezzo di trasmissione utilizzato vengono
individuate la natura e le caratteristiche del segnale da utilizzare
per la trasmissione dei dati (modulazione/demodulazione, conversione
digitale/analogica e viceversa, . . . ). Questo livello si preoccupa di
trasformare i dati da inviare negli appositi segnali elettrici o elettroma-
gnetici che vengono ﬁsicamente inviati sulla rete e di convertire i segnali
ricevuti negli equivalenti dati digitali. Al livello superiore fornisce un
astrazione di un canale virtuale sul quale viaggiano i bit.
(http://www.rainews24.rai.it/Notizia.asp?NewsID=41768)
e le tante iniziative che si sono susseguite per spegnere anche per 1 solo giorno, le luci nei
monumenti e nelle opere d'arte.
6Deﬁnizione fornita da Wikipedia all'indirizzo:
http://it.wikipedia.org/wiki/Intrattenimento.
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Figura 1.1: Gli Strati dello stack ISO-OSI [3]
2. Data link Il livello di collegamento gestisce la metodologia di acceso
al mezzo trasmissivo. Stabilisce se la trasmissione può essere iniziata o
meno (ad esempio controlla se qualche altro sistema sta già impegnando
il mezzo di comunicazione). Inoltre si preoccupa che le informazioni
arrivino a destinazione in maniera corretta, aggiungendo alle stesse
degli opportuni codici di controllo. Al livello superiore fornisce un
canale virtuale per pacchetti.
3. Network Il livello di rete ha il compito di attuare la strategia di
instradamento per far giungere i dati a destinazione. Marca i dati
con l'identiﬁcativo del mittente e del destinatario. Ogni interfaccia
di comunicazione di rete che riceve dei dati confronta l'identiﬁcativo
del destinatario con il proprio, in modo da riconoscere se i dati sono
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destinati a lei. In caso aﬀermativo passa i dati al livello superiore,
altrimenti scarta il messaggio, ignorandolo. Al livello superiore fornisce
un canale virtuale per pacchetti end-to-end.
4. Transport Il livello di trasporto si preoccupa di scomporre lo stream
di dati da inviare in pacchetti più piccoli per occupare la rete in
maniera intelligente (senza renderla inaccessibile agli altri sistemi
magari per qualche minuto se la quantità di dati da trasmettere è
elevata). Viceversa si deve anche preoccupare di ricostruire lo stream
di dati a partire dai pacchetti ricevuti nel corretto ordine con cui sono
stati inviati. Quindi in ogni pacchetto saranno inserite informazioni
addizionali per identiﬁcare l'ordine di invio di un pacchetto rispetto
agli altri. Si preoccupa inoltre di gestire errori di comunicazione
(inserimento e controllo di checksum) ed implementa i meccanismi
necessari per richiedere quello che eventualmente è andato perduto nella
comunicazione.
5. Session Il livello sessione implementa una sessione virtuale all'interno
della quale trasmettere messaggi anche di tipo diverso in modo del tutto
trasparente ai livelli superiori. A questo livello, se necessario, vengono
risolti problemi come la sincronizzazione o la gestione dei token.
6. Presentation Il livello presentazione oﬀre funzioni come la conversione
tra i formati oppure come la compressione o la cifratura dei dati.
A questo livello diviene determinante la semantica della informazioni
trasmesse.
7. Application Il livello di applicazione è appunto il livello da cui
le applicazioni "vedono" la rete, ovvero il livello più astratto. Le
applicazioni di cui si parla sono quelle utilizzate per il trasferimento
di dati, di video, oppure applicazioni di terminale remoto, ecc.
3 Gli standard Domotici
Nel paragrafo precedente è stato presentato lo Stack ISO-OSI che sarà preso
come riferimento per dare una forma di classiﬁcazione della lista dei principali
standard Domotici che saranno qui trattati.
Di fatto, essi potranno presentare una collocazione parziale all'interno dello
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Deﬁnizione (Fornita in [6]):
Bus di campo (ﬁeldbus) è il termine ﬁssato in ambito IEC (International
Electrotechnical Commission) per indicare in un processo automatizzato lo
standard di comunicazione "seriale" tra i diversi dispositivi (nodi) costituenti
il processo, quali:
• Dispositivi di campo (sensori, attuatori, ecc.)
• Dispositivi di controllo come PLC (programmable logic controller),
DCS (Distributed Control System), ecc.
La comunicazione tra i nodi è gestita secondo un protocollo che è
caratteristico di ogni tipo di bus di campo.
Stack ISO-OSI in quanto, in certi casi non rientra negli interessi strategici
dello standard fornire la regolamentazione totale (dallo strato application ﬁno
allo strato ﬁsico), lasciando quindi all'utente la scelta di come completare (se
ciò fosse ritenuto necessario) i livelli mancanti.
Un'aspetto che caratterizza uno standard Domotico è il Bus di campo.
In quest'ottica, un'altra forma di classiﬁcazione degli standard Domotici é
quella che li divide in 2 macro-aree valutando il sistema di comunicazione
usato.
Una prima alternativa è quella in cui tutti i dispositivi vengono collegati in
un unico canale, in cui la trasmissione dei dati raggiunge tutti i dispositivi
connessi. Questo meccanismo va sotto il nome di sistema a bus. Questo tipo
di comunicazione garantisce una progettazione semplice ed economica del
sistema, ma richiede che tutti i dispositivi che si "attaccano" possiendano un
indirizzo e siano in grado di capire la sintassi e la semantica dei messaggi che
passano sul bus (Spesso il focus di uno standard di comunicazione è proprio
la deﬁnizione della sintassi e della semantica dei messaggi circolanti nel bus).
Altro aspetto da tener presente è che il bus, essendo la risorsa condivisa,
richiede che i dispositivi collegati, siano in grado di gestire i conﬂitti che
possono aver luogo.
Solitamente in questo tipo di sistemi, i dispositivi sono equipaggiati con
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un'unità denominata BCU (Bus Coupling unit) che ha il compito di
interfacciare il dispositivo al bus e gestire la comunicazione. Alla BCU
viene associato un indirizzo (non necessariamente univoco) per cui, sarà
compito della BCU tradurre i messaggi ad essa indirizzati in comandi da
dare al dispositivo, e viceversa, trasformare eventuali risultati prodotti dal
dispositivo in messaggi da inviare sul bus.
L'altro tipo di comunicazione è quella basata sul protocollo IP (Internet
Protocol) deﬁnito nel RFC 791 7.
Questo tipo di protocollo (che per le sue funzionalità si potrebbe collocare
al livello 3 dello Stack ISO-OSI) è stato pensato per reti eterogenee per
tecnologia, prestazioni e gestione. Grazie alla sua semplicità, oggi Internet
è diventata la rete di reti che mette in comunicazione chiunque nel mondo.
Questa sua proprietà ha fatto si che molti standard siano stati deﬁniti over
IP vale a dire sopra il livello IP. Il vantaggio che se ne trae è di immediato
riscontro, infatti qualunque tipo di dispositivo in grado di supportare il
protocollo IP, potenzialmente può supportare questi standard. Le sottosezioni
seguenti illustreranno prima i mezzi trasmissivi, successivamente i principali
standard Domotici che sono presenti oggi sul mercato.
3.1 I mezzi trasmissivi
Una delle proprietà che in qualche modo speciﬁca uno standard è il tipo/i
di mezzo trasmissivo per cui tale standard è stato concepito. Solitamente,
l'interesse sulla natura del mezzo trasmissivo viene sollevato quando si parla
di standard operanti su sistemi a bus, in quanto il mezzo trasmissivo è proprio
il bus. Detto questo, la trattazione può essere totalmente generalizzata
considerato che in ogni caso, le proprietà del mezzo trasmissivo come la
velocità di trasmissione risultano determinanti sul dominio di applicazioni
praticabili dallo standard.
I paragraﬁ seguenti forniranno le varie tipologie di mezzo trasmissivo.
Onde Convogliate [PL = Power Line] Le onde convogliate rappresen-
tano una soluzione economica per costruire un bus domotico. Il mezzo su
cui transita un'onda convogliata sono gli stessi ﬁli su cui passa la corrente
7La RFC 791 è visionabile all'indirizzo http://tools.ietf.org/html/rfc791
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elettrica. Un'onda convogliata si realizza sovrapponendo al segnale della
corrente elettrica alternata a bassa frequenza (50Hz in Italia), un segnale
di più elevata frequenza (stabilita dal CENELEC 8) che risulta modulata
dall'informazione da trasmettere.
Cavo bipolare intrecciato [TP = Twisted Pair] Il cavo bipolare
intrecciato viene anche denominato "doppino". Rispetto al PL ha una
maggior velocità di trasmissione in quanto oﬀre una maggior schermatura
dai disturbi elettromagnetici, ma non ne è esente. Esistono 7 categorie (da
1 a 7) deﬁnite dallo standard ANSI/EIA che sostanzialmente oﬀrono una
velocità di trasmissione via via maggiore man mano che la categoria cresce.
Chiaramente anche il prezzo risulta proporzionale alla velocità di trasmissione
ma complessivamente risulta un costo trascurabile a fronte della realizzazione
di un ediﬁcio.
Cavo coassiale schermato [CX = CoaXial cable] Il cavo coassiale
permette trasmissioni dati più veloci rispetto a TP perché riesce a schermare
meglio il segnale. Purtroppo, il maggior costo del cablaggio limita l'utilizzo
solo in quei casi in cui il TP risulta insuﬃciente per la tipologia di traﬃco
dati. Tra le applicazioni più "esose" va ricordato il traﬃco audio/video
in realTime, in cui può risultare necessario l'uso di questo tipo di mezzo
trasmissivo. Per ragioni storiche possiamo aﬀermare che ne fanno parte di
questa famiglia sia lo standardUSB9 che lo standard FireWire10 che allo stato
attuale (con la versione 2) raggiungono le ragguardevoli velocità trasmissive
di 400Mbps e 800Mbps rispettivamente.
Il bus a onde radio [RF = Radio Frequency] Al giorno d'oggi l'uomo
fa un uso pesante della trasmissione su onde elettromagnetiche (le onde
radio). Le comunicazioni via etere, delle principali fonti di informazione
come TV, radio, o dell'ormai familiare cellulare hanno luogo grazie a
una trasmissione di onde elettromagnetiche che partono da una stazione
8 CENELEC sta per (European Committee for Electrotechnical Standardization). Per





trasmittente e raggiungono una stazione ricevente (che può essere anche
mobile). Il segnale viaggia a una certa frequenza (stabilita) e trasporta i
dati.
Sintetizzando, si può aﬀermare che il segnale radio presenta le seguenti
caratteristiche:
• può essere impiegato da dispositivi mobili;
• può raggiungere ambienti altrimenti irraggiungibili (Si pensi per esem-
pio alla comunicazioni con i satelliti artiﬁciali);
• produce inquinamento RF 11;
• è una soluzione tecnologica a basso costo;
• è un mezzo trasmissivo sensibile alle interferenze al punto che in alcune
condizioni la comunicazione può risultare talmente disturbata da non
avvenire aﬀatto.
Essendo dunque un mezzo trasmissivo molto invitante, molte sono le appli-
cazioni che contemporaneamente lo usano. Per minimizzare le interferenze
e per molte altre ragioni, in base al tipo di applicazione viene associata
una banda di trasmissione, ovvero una "frequenza base" e una "frequenza
tetto" entro il quale può avvenire la trasmissione di un particolare contenuto.
Allo stato attuale tutte le bande risultano proprietarie (per cui, (come
minimo) occorre pagare per ottenere una concessione d'uso) esclusa le bande
di frequenza attorno ai 2.4GHz che risultano libere e nella quale oggi si
aﬀollano i principali protocolli di trasmissione dati senza ﬁli come WiFi [8],
Bluetooth [9], ZigBee [10] e in parte anche il WiMax [11].
I raggi infrarossi [IR = InfraRed] Il nome signiﬁca "sotto il rosso" per-
ché il rosso è il colore visibile con la frequenza più bassa e, come mostrato
dalla ﬁgura 1.2, i raggi infrarossi si classiﬁcano sotto la fascia visibile del
rosso.
11Riguardo a questo argomento esiste documentazione che aﬀerma il pericolo
dell'esposizione alla RF. L'indirizzo
www.itc-tannoia.it/materiali/modulo7/inquinamento%20elettro.pdf
è un esempio ed esistono altri bollettini che confermano lo stesso risulato. Per contro, va
detto che il basso costo del traferimento dati oﬀerto da questa soluzione costituisce un
forte alibi per gli scettici che non accettano la riconducibilità all'inquinamento da RF di
determinate problematiche.
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La radiazione infrarossa ha una lunghezza d'onda compresa tra 700 nm
e 1 mm. Viene spesso associata con i concetti di "calore" e "radiazione
termica", poiché gli oggetti a temperatura ambiente o superiore emettono
spontaneamente radiazione in questa banda [13].
Figura 1.2: Insieme delle Radiazioni Elettromagnetiche classiﬁcate in base
alla frequenza [12].
I raggi infrarossi possono essere trasmessi solo in zone che "si vedono" e
non sono in grado di superare ostacoli non trasparenti. Per questa loro
caratteristica vengono usati per eﬀettuare trasmissioni che coinvolgono solo
dispositivi all'interno di ambienti evitando di coinvolgere altri dispositivi
esterni.
Solitamente i messaggi circolanti, presentano delle codiﬁche proprietarie. Allo
stato attuale, l'unica codiﬁca che si è aﬀermata è l'IRDA [14] in quanto
rappresentata da un'associazione no proﬁt impegnata a standardizzare la
trasmissione a infrarossi su un largo spettro di dispositivi.
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3.2 X10
Il protocollo X10 nasce nel 1976 prevedendo un sistema monodirezionale,
ossia con comunicazioni provenienti dai comandi e dirette esclusivamente ai
dispositivi di attuazione. Viene aggiornato nel 1978 (X10-pro), con l'aggiunta
del colloquio dai dispositivi di attuazione verso i comandi, così da eﬀettuare
la lettura dello stato [15].
Il protocollo X10 usa come unico mezzo trasmissivo le onde convogliate.
Ogni dispositivo è identiﬁcato da un indirizzo composto da una lettera
(A-P) chiamata House code e un numero (1-16) chiamato Device code.
Gli indirizzi disponibili per i dispositivi sono dunque 256. A un indirizzo
possono essere associati più dispositivi (che in questo caso costituirebbero un
gruppo) permettendo quindi comunicazioni di tipo Multicast. I Dispositivi
X10 sono dei trasmettitori, che vengono rappresentati da interruttori o
switch da parete, pulsanti, interfacce per pc e ricevitori che possono pilotare
carichi elettrici attraverso relè o dimmer (per selezionare l'intensità luminosa
desiderata).
Possono essere presenti anche dei piccoli telecomandi per il controllo senza
ﬁli. Questo protocollo è ampiamente diﬀuso negli Stati Uniti, ma è noto e
utilizzato anche in Europa, grazie al gran numero di dispositivi compatibili
presenti sul mercato.
3.3 Konnex
L'associazione KNX è nata nel 1999, dalla fusione di 3 associazioni: BCI
(Batibus Club International), EHSA (European Home System Association),
EIBA (European Installation Bus Association).
Nell'ottobre 2002 nasce anche Konnex Italia, con l'obbiettivo di diﬀondere la
conoscenza e l'installazione del protocollo unico KNX nel nostro paese.
La convergenza dei tre consorzi europei, rappresenta uno dei primi segnali
nel mondo della domotica per far emergere il bisogno di:
• Un unico standard di riferimento.
• Una base solida e strutturata con la quale far esplodere il mercato e
diﬀondere il tema della Home-Automation e della Building-Automation.
È questo infatti lo scopo di Konnex, riuscire ad avvalersi del titolo di
standard unico, in modo tale da riunire tutte le tecnologie attualmente
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presenti e sostenere la standardizzazione della piattaforma di comunicazione e
l'interoperabilità di dispositivi diversi. Konnex si propone inoltre, attraverso
la concessione del marchio KNX, come un ente capace di certiﬁcare i
produttori dei dispositivi che adottano KNX, e tutelare questo processo di
certiﬁcazione.
Konnex oggi ha ottenuto le seguenti approvazioni12:
• European Standard (CENELEC EN 50090 and CEN EN 13321-1);
• International Standard (ISO/IEC 14543-3);
• Chinese Standard (GB/Z 20965);
• US Standard (ANSI/ASHRAE 135).
Konnex è una soluzione integrata che può soddisfare i seguenti tipi di esigenze
di automazione domestica: gestione illuminazione, gestione climatizzazione,
controllo e gestione carichi elettrici, gestione tapparelle ecc.
Il sistema Konnex è un sistema decentralizzato ad intelligenza distribuita,
dove l'intelligenza risiede in ogni singolo dispositivo, per cui nel caso di guasti
il sistema perde solo le funzionalità del dispositivo non funzionante.
I mezzi trasmissivi supportati da Konnex sono:
• TP-0: ereditato da BatiBus e supporta uno bitrate ﬁno a 4800 bits/s;
• TP-1: ereditato da EIB e supporta uno bitrate ﬁno a 9600 bits/s;
• PL110: ereditato da EIB e supporta un bitrate ﬁno a 1200 bits/s;
• PL132: ereditato da EHS e supporta un bitrate ﬁno a 2400 bits/s;
• RF: i telegrammi KNX vengono trasmessi nella banda di frequenza
degli 868 MHz e con un bitrate di 16384 bits/s;
• IP: i telegrammi KNX possono essere incapsulati in messaggi IP con
bitrate dipendente dal media attraversato dal pacchetto IP.
Ogni apparato collegato al bus viene identiﬁcato da un indirizzo strutturato
in 3 parti che indicano:
• il numero di area (da 0 a 15 di cui l'area 0 è usata come Backbone);
• il numero di linea all'interno di un'area (da 0 a 15);
• il numero di dispositivo all'interno di una linea (da 0 a 255).
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Figura 1.3: Le conﬁgurazioni di Konnex [17].
per cui sono indirizzabili ﬁno a 61440 dispositivi.
Come mostrato dalla ﬁgura 1.3 le conﬁgurazioni possibili sono 2:
• S-mode (system mode): ad uso di installatori esperti per realizzare
funzioni soﬁsticate di controllo degli ediﬁci. Un'installazione di compo-
nenti in modalità S-mode può essere pianiﬁcata dal software ETSr
3 Professional facendo riferimento a un base di dati fornita dalle
aziende produttrici. In questa modalità si ottiene il più alto grado di
ﬂessibilità in quanto si mette a disposizione l'utilizzo di tutte le funzioni
disponibili.
• E-mode (easy mode): ad uso di installatori con competenze intermedie
in quanto i componenti sono preconﬁgurati con dei parametri di default.
Come controparte, questa modalità mette a disposizione un numero
limitato di funzioni rispetto al S-mode.
3.4 Lonworks
L'acronimo LON (Local Operating Network) indica una tecnologia di
comunicazione "networking" decentralizzata (Fig. 1.4), per cui LonWorks
non è un sistema a bus.
12La fonte di questa informazione è raggiungibile all'indirizzo
http://www.knx.org/knx-standard/introduction/
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Figura 1.4: La Rete Lonworks [19].
Un sistema LON è costituito da reti "peer-to-peer" basate su protocollo
standard a commutazione di pacchetto denominato LonTalkTM (ANSI/EIA
709.1, EN 14908.1).
Gli elementi che costituiscono la rete Lonworks sono dei nodi intelligenti, in
grado di comunicare tra loro su svariati mezzi trasmissivi.
Un nodo ( cioé un dispositivo che può svolgere funzioni di sensore, attuatore
o controllore) è composto dai seguenti blocchi fondamentali:
• Neuron Chip: è il processore principale che si occupa sia della gestione
delle comunicazioni sia di eseguire il codice applicativo del nodo.
• Transceiver: che realizza la connessione elettrica del Neuron Chip ai
mezzi di comunicazione.
• circuito elettronico: speciﬁco per l'applicazione e necessario per
interfacciarsi con l'I/O (Fig. 1.5).
Ogni nodo che entra in una rete LonWorks è dunque dotato di un'intelligenza
autonoma che, in caso di guasto, consente al sistema di perdere solo il
contributo del dispositivo stesso, mentre il nodo può operare anche se staccato
dalla rete.
Il collegamento tra i dispositivi può essere realizzato con un doppino
intrecciato, ad onde convogliate, via radio o in ﬁbra ottica. L'indirizzamento
dei dispositivi sulla rete è organizzato a livelli così strutturati:
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Figura 1.5: Struttura di un nodo LON [19].
• Fisico: attraverso il Neuron ID, che risulta unico in tutto il mondo
e viene assegnato in fase di costruzione del Neuron Chip (Nell'analogia
con la rete IP, il Neuron ID corrisponde al MAC Address delle schede
di rete).
• Di Dispositivo: Viene assegnato durante l'installazione in una rete
e si usa al posto dell'indirizzo ﬁsico per facilitare l'instradamento dei
mesaggi e l'eventuale sostituzione del nodo (Nell'analogia con la rete
IP corrisponde all'indirizzo IP).
• Di Gruppo: Ha lo scopo di ottimizzare il traﬃco di rete quando uno
stesso messaggio va indirizzato a più dispositivi (Nell'analogia con la
rete IP corrisponde ai gruppi di Multicast).
• Broadcast identiﬁca tutti i dispositivi della sottorete (Nell'analogia
con la rete IP esiste l'indirizzo per mandare in BroadCast un unico
messaggio a tutti gli indirizzi di una sottorete).
Una rete LON viene denominata Dominio che può essere logicamente
suddiviso in sottoreti (max 255). A sua volta una sottorete può contenere
ﬁno a 127 dispositivi. Ne consegue quindi che un dominio LON può contenere
al massimo 32385 dispositivi.
Per poter connettere un computer alla rete LonWorks lo standard prevede
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le interfacce di rete. La presenza di un computer è fondamentale quando
occorre conﬁgurare la rete di dispositivi LonWorks attraverso l'uso di tool,
per esempio, per poter raggruppare i domini (ﬁno a 248) al ﬁne di aumentare
il numero di dispositivi indirizzabili (ﬁno a 8031480) occorre un tool speciﬁco
quindi anche un computer.
Ci sono centinaia di aziende nel mondo che costruiscono prodotti basati su
quasta tecnologia tanto che la piattaforma LonWorksr di Echelon Corp. oggi
viene utilizzata nei settori più disparati: dagli ospedali ai treni, dalle case
all'industria. e non ultimi i contatori della corrente di ultima generazione
che sono stati installati nelle nostre case e che permettono la telelettura dei
consumi da parte del fornitore.
3.5 UPnP
Universal Plug and Play (UPnP) è un protocollo di rete creato
dall'UPnPTM Forum. L'obiettivo della tecnologia UPnP è quello di deﬁnire
un'architettura su reti peer-to-peer per connettere applicazioni intelligenti
che coinvolgono dispositivi wireless e Computer di qualunque tipo [20].
È un protocollo progettato per:
• essere Semplice da usare: perché supporta la zero-conﬁguration, vale
a dire che non richiede l'uso di driver per "connettere" un dispositivo
ma è il protocollo stesso che si fa carico di gestire il riconoscimento dei
dispositivi;
• essere Flessibile: perché in grado di soddisfare le esigenze di periferiche
(eterogenee) e di dispositivi di rete attuali e della prossima generazione
[21];
• usare dei Protocolli Standard per la connettività: infatti le
periferiche UPnP possono utilizzare molti dei protocolli dello stack
TCP/IP, inclusi i protocolli TCP, UDP, IGMP, ARP e IP, nonché
servizi TCP/IP quali DHCP (Dynamic Host Conﬁguration Protocol) e
DNS [21].
In una rete UPnP i dispositivi (o periferiche) per essere riconosciuti devono
usare i protocolli deﬁniti nello stack UPnP (Fig. 1.6).
UPnP identiﬁca due classi di dispositivi: i controlled device (o semplicemente
device) e i control point. I controlled device possono essere visti come dei
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Figura 1.6: Lo stack UPnP.
contenitori di servizi che svolgono il tipico ruolo di server rispondendo alle
richieste provenienti da uno o più control point, che assumono quindi il ruolo
di client.
Figura 1.7: I componenti di UPnP.
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Il generico dispositivo UPnP per poter aggregarsi ad una rete UPnP deve
eseguire le seguenti 6 fasi:
1. Adressing: alla base del funzionamento di una rete UPnP c'è l'indi-
rizzamento IP.
Ogni dispositivo deve essere provvisto di un client DHCP.
Quando un dispositivo viene collegato alla rete per la prima volta,
deve ricercare un server DHCP per ottenere un indirizzo IP; se la rete
non è conﬁgurata e non vi sono server DHCP disponibili, il dispositivo
utilizzerà il meccanismo di AutoIP per ottenere un indirizzo valido.
2. Discovery: quando il dispositivo si è collegato alla rete UPnP ed ha
ottenuto un indirizzo IP valido, pubblica i servizi che espone verso
tutti i control points presenti. Allo stesso modo, quando un control
point viene aggiunto alla rete, potrà ricercare tutti i dispostitivi a cui
è interessato. Entrambe le interazioni sono veicolate da SSPD (Simple
Service Discovery Protocol), il protocollo di discovery sviluppato dallo
standard.
3. Description: dopo che un control point ha scoperto la presenza
di un dispositivo, può conoscerne le caratteristiche ottenendo la sua
descrizione in formato XML, a partire dalla URL fornita dallo stesso
dispositivo durante la fase di discovery.
La struttura di un dispositivo è gerarchica: l'elemento principale
è il cosiddetto root device che, al suo interno, può contenere gli
embedded device (dispositivi logici); ogni embedded device racchiude
alcune funzionalità che espone verso la rete sotto forma di services
(servizi).
La descrizione XML del dispositivo è suddivisa in due parti: la prima
contiene informazioni relative al produttore (ad es. il marchio, il numero
seriale, la URL della fabbrica, ecc.); la seconda speciﬁca i dettagli di
ogni servizio esposto da quel particolare dispositivo (ad es. la lista dei
comandi previsti per quel servizio, il numero ed il tipo di parametri
ammessi, ecc.).
4. Control: quando il control point ha ottenuto tutte le informazioni
necessarie per un certo dispositivo, può invocare le azioni corrispondenti
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ai servizi che questo espone. L'interazione avviene tramite lo scambio
di messaggi SOAP 13.
5. Eventing: la descrizione di un dispositivo conforme allo standard
UPnP contiene, tra l'altro, una lista di variabili che ne modellano lo
stato interno. A seguito di particolari e contingenti condizioni, queste
variabili possono cambiare valore e il servizio a cui si riferiscono pubbli-
ca alla rete questi aggiornamenti. Un control point deve sottoscriversi
ad un meccanismo ad eventi per ricevere le notiﬁche dei cambiamenti
delle variabili di stato appartenenti ad un certo dispositivo. I messaggi
di evento sono anch'essi espressi secondo il formalismo standard
XML e veicolati dal protocollo GENA (General Event Notiﬁcation
Architecture);
6. Presentation: il control point può avere bisogno di informazioni
aggiuntive su un particolare dispositivo; tali informazioni, se presenti,
sono contenute in una pagina web indicata in un'opportuna URL nel
ﬁle XML di descrizione del dispositivo.
4 I problemi
Dopo aver presentato la Domotica e tutti i suoi aspetti più interessanti, in
questo paragrafo, verranno presi in considerazione altri aspetti meno felici
che di fatto rallentano il processo di espansione della Domotica.
Un primo problema che si riscontra nella realtà è la presenza di troppi
standard, spesso simili nella funzionalità, che alimentano il fenomeno
conosciuto in economia come Vendor Lock-in [22].
Questo fenomeno coinvolge in pieno l'utente ﬁnale che, scegliendo un
standard per la realizzazione del suo sistema domotico, dopo un certo tempo
decide di aggiornarlo con dispositivi che oﬀrono nuove funzionalità.
Tale utente quasi sempre sarà costretto ad eﬀettuare delle scelte vincolate
allo standard scelto in partenza.
Un altro problema con ripercussioni ancora più grosse si presenta quando
la nuove funzionalità (esistenti sul mercato) richieste dall'utente non sono
13È l'acronimo di Simple Object Access Protocol, per maggiori dettagli andare al cap. 2
par. 2.1
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contemplate nello standard scelto precedentemente.
Questo problema è stato preso in considerazione anche all'interno dello stan-
dard Konnex14 evidenziando dei casi limite (Per esempio per la gestione della
trasmissione di ﬂussi audio video) per i quali l'unica soluzione perseguibile
è l'Interoperabilità con altri sottosistemi dedicati alla gestione di quei casi.
Deﬁnizione (da Wikipedia):
L'interoperabilità è la capacità di un sistema o di un prodotto
informatico di cooperare e di scambiare informazioni o servizi con altri
sistemi o prodotti in maniera più o meno completa e priva di errori, con
aﬃdabilità e con ottimizzazione delle risorse.
Obiettivo dell'interoperabilità è dunque facilitare l'interazione fra sistemi
diﬀerenti, nonchè lo scambio e il riutilizzo delle informazioni anche fra
sistemi informativi non omogenei (sia per software che per hardware).
L'interoperabilità rende molto più complesso il sistema inizialmente pensato,
introducendo il problema delle competenze tecniche necessarie per valu-
tare la fattibilità e la bontà dei risultati ottenibili.
Molto spesso le soluzione oﬀerte dal mercato sono degli accoppiatori Hard-
ware (Gateway) che traducono i messaggi di uno standard in messaggi di un
altro standard.
Ma cosa succede se l'utente ha bisogno di funzionalità che richiedono l'uso
di molti standard?
Trovare personale altamente specializzato capace (anche solo) di stabilire la
fattibilità (che molto spesso è funzionale al livello di trasparenza dei Gateway)
di tutte le possibili integrazioni diventa un problema.
In ultima analisi i costi della Domotica, come ampiamente argomentato in
[23], rappresentano un aspetto che spesso, dopo un primo coinvolgimento, fa







Si deﬁnisce Service Oriented Computing (SOC), il paradigma computazionale
che pone i servizi come elementi alla base dello sviluppo delle applicazioni.
In questo contesto, per servizi si intendono dei componenti aperti, auto-
descrittivi, indipendenti e accessibili tramite un'interfaccia la cui natura sarà
deﬁnita dal particolare genere e tipo di servizio.
Questo modello generale si poggia su una struttura chiamata Service Oriented
Architecture (SOA) che viene descritta nella ﬁgura 2.1.
Figura 2.1: Service Oriented Architecture [31]
Per quanto semplice possa essere lo schema rappresentativo di questo tipo di
architettura, presenta delle caratteristiche di elevato interesse.
Intanto si tratta di un'architettura cliente-servente con due nodi con ruoli
diﬀerenti tra loro.
Il servizio è incapsulato dietro l'interfaccia, questo signiﬁca che l'implemen-
tazione del servizio è invisibile all'esterno. Le sue funzionalità sono note al
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cliente solo tramite l'interfaccia che viene esposta e il cliente non necessita
ulteriori conoscenze riguardo l'implementazione.
Cliente e servente sono loosely coupled, ovvero che il legame tra loro è
debole. La comunicazione avviene per scambio di messaggi, il protocollo
di comunicazione permette di comunicare in modo semplice con diversi
destinatari e il cliente può facilmente utilizzare un qualunque altro servente
che rispetta la stessa interfaccia senza implicare un redesign dell'applicazione.
Cliente e servente sono legati da un "contratto" che consiste nel formato
dell'interfaccia, nei protocolli di comunicazione, nel formato dei messaggi e
nelle modalità d'interazione che garantiscono che il servizio risponda con il
comportamento desiderato.
La SOA viene divisa concettualmente in tre strati principali che si occupano
di diversi compiti [32].
Il primo strato deve fornire un'infrastruttura di base che permetta lo sviluppo
di servizi deﬁnendo le speciﬁche dei protocolli di comunicazione e le speciﬁche
dei linguaggi di descrizione delle interfacce; fornendo a sua volta servizi per
la ricerca, selezione e collegamento ad altri servizi (discovery, selection e
binding).
Il secondo strato oﬀre meccanismi di composizione, coordinamento e veriﬁca
di integrità transazionale.
Il terzo strato, inﬁne, fornisce meccanismi di gestione dei servizi.
In maniera trasversale a questi strati devono essere posti strumenti per garan-
tire sicurezza (integrità dei messaggi, riservatezza, disponibilità), metodi per
la misura della qualità del servizio in termini di performance e modelli per
garantire la scalabilità delle applicazioni.
Negli ultimi anni sinonimo di SOA sono diventati i Web Services (WS).
Quello che il Web ha rappresentato negli anni '90 per le interazioni uomo-




Un Web Service è un sistema software progettato per supportare in modo
interoperabile interazioni tra calcolatori collegati su una rete.
Dispone di un'interfaccia descritta in maniera processabile da un automa
secondo le speciﬁche del Web Services Description Language (WSDL), un
dialetto XML. Gli altri sistemi interagiscono con il Web Service serializzando
le informazioni in formato XML, secondo le modalità indicate nella sua
descrizione WSDL ed utilizzando il protocollo per lo scambio di messaggi
XML chiamato SOAP, tipicamente facendo uso di HTTP.
Viene sempre posta particolare attenzione sul termine interoperabile che si-
gniﬁca disponibile e di possibile implementazione su diversi sistemi operativi,
diversi linguaggi di programmazione e diversi tipi di reti.
SOAP e WSDL sono speciﬁche deﬁnite dal World Wide Web Consortium
(W3C) che sono diventate recommendation alla ﬁne del 2001, a cui si
è aggiunto lo standard Universal Description Discovery and Integration
(UDDI) proposto nello stesso periodo dall'Organisation for the Advancement
of Structured Information Standards (OASIS).
Si noti che il W3C non deﬁnisce standard, ma i documenti prodotti
dai suoi gruppi di lavoro sono denominati working draft ﬁno a divenire
recommendation allo stadio ﬁnale del processo di revisione.
SOAP, WSDL e in seguito UDDI hanno costituito il nucleo iniziale in grado
di fornire le funzionalità base della SOA.
Per capire il perché dell'elevato interesse riguardo il mondo dei Web Services,
degli investimenti cospicui delle grosse multinazionali del software e la nascita
spontanea di tante comunità del software libero attorno a questo argomento,
è necessario mettere in risalto le diﬀerenze che questo modello costituisce
rispetto a quello tradizionale, le novità introdotte, nonché gli obiettivi su cui
si sta ancora lavorando per il futuro.
Fino a qualche anno fa lo sviluppo del software è stato legato al tradizionale
processo, codiﬁca-compilazione-distribuzione-esecuzione.
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Lo sviluppo della rete, spinto dall'esplosione del Web, ha portato a una
modiﬁca di questo processo che però è ancora fortemente vincolato da diversi
fattori: da un lato le applicazioni basate sugli strati bassi dei protocolli di rete
sono rimaste aitte da problemi di interoperabilità tra diverse piattaforme e
dalle diﬃcoltà di sviluppo; dall'altro il Web che è riuscito a superare questi
problemi ma è rimasto limitato dalla sua originaria natura di presentazione
di documenti, non general puropose vincolato all'idea del browser.
I Web Services oﬀrono oggi il miraggio di un nuovo processo di sviluppo dei
servizi, mettendoli a disposizione in rete svincolando la logica applicativa
dal lato di presentazione. Questo li rende di più semplice utilizzo rispetto
alle applicazioni Web, permettendo paradigmi di comunicazione macchina-
macchina e garantendo inoltre l'interoperabilità.
Il tutto basato su tecnologie già largamente diﬀuse come il protocollo HTTP
(ma non vincolato ad esso) e la forza dell'estensibilità dei linguaggi derivati
da XML1.
Inﬁne già al giorno d'oggi sono disponibili una buona quantità di strumenti
che rendono la creazione di Web Service molto semplici per gli sviluppatori
a partire non solo da piattaforme come J2EE e .NET ma anche da linguaggi
alternativi.
Non è nell'interesse di questa trattazione approfondire le tre speciﬁche sopra
elencate, per cui se ne darà solamente una breve introduzione, per permettere
di capire di cosa si sta parlando.
1 Architettura dei Web Services
Ci sono due modi per considerare l'architettura di un Web service.
Il primo è esaminare i ruoli individuali di ogni attore del Web service; il
secondo è esaminare la pila dei protocolli di un Web service.
1XML è l'acronimo di eXtensible Markup Language che signiﬁca "Linguaggio di
marcatura estensibile". É un metalinguaggio creato e gestito dal World Wide Web
Consortium (W3C). Per maggiori dettagli visitare http://it.wikipedia.org/wiki/XML
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1.1 I ruoli in un Web service
Ci sono tre ruoli principali all'interno dell'architettura di un Web service
come è possibile evincere dalla Figura 2.2.
Figura 2.2: Modello operazionale dei Web Services con ruoli e relazioni [33]
Service provider : é il fornitore del servizio. Il service provider implementa il
servizio e lo rende disponibile sull'infrastruttura di rete. Da una prospettiva
business, questo rappresenta il proprietario del servizio. Dal punto di vista
architetturale, è la piattaforma che ospita l'accesso al servizio. [33]
Service requestor : é responsabile dell'invocazione del servizio. Il service
requestor localizza il Web service usando il service broker, invoca il servizio
richiesto che viene eseguito dal service provider. Da una prospettiva business,
è il cliente richiedente la soddisfazione di determinate funzioni. Da una
prospettiva architetturale, questa è l'applicazione che eﬀettua la ricerca e
invoca o inizializza un'interazione con il servizio. [33]
Service registry : é l'elenco logicamente centralizzato dei servizi. Il registry
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fornisce un punto centrale dove gli sviluppatori possono pubblicare nuovi
servizi e trovarne altri già esistenti. Il registry, dunque, si comporta da
intermediario (broker) per le società ed i loro servizi.
1.2 Stack protocollare di un Web service
Un altro modo per considerare l'architettura di un Web service è quella di
esaminare la pila di protocolli utilizzati dallo stesso. La pila, ancora in fase
di evoluzione, possiede 5 strati principali ( mostrati nella Figura 2.3 ).
Figura 2.3: IBM Web Service Stack [33]
Partendo dal basso si ha:
Network : i Web services devono essere accessibili tramite rete per essere
invocati da un service requestor. I Web services che solitamente sono fruibili
attraverso Internet utilizzano per la trasmissione di informazioni il protocollo
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HTTP 2. Altri protocolli comunque sono supportati, inclusi SMTP 3 e FTP 4.
XML-Based Messaging : rappresenta l'uso di XML come protocollo per lo
scambio dei messaggi. Il protocollo scelto per lo scambio di messaggi XML è
SOAP. SOAP è lo standard "document-centric", utilizzato per "avvolgere" i
messaggi e le chiamate di procedura remota usando XML. Il messaggio SOAP
viene spedito come richiesta HTTP di tipo POST.
Service Description: rappresenta lo strato responsabile della descrizione
dell'interfaccia pubblica di un Web service. Il Web Service Description
Language (WSDL) è lo standard, basato su XML, per la descrizione di un
servizio. WSDL, oltre a garantire l'interoperabilità, deﬁnisce l'interfaccia e il
modo in cui si interagisce con il servizio.
Service Publication e Service Discovery : rappresenta lo strato responsabile
della centralizzazione dei servizi fornendo le funzionalità di pubblicazione e
ricerca di un servizio. Attualmente, lo standard utilizzato, basato su XML è
Universal Description Discovery e Integration (UDDI).
Service Flow : descrive come vengono eseguite comunicazioni service-to-
service, collaborazioni e ﬂussi. Il Web service Flow Language (WSFL) è usato
per descrivere queste interazioni.
2 Le tecnologie usate dai Web Service
Nel capitolo precendente sono stati evidenziati i ruoli e gli attori (vedere
ﬁgura 2.2) che agiscono per il corretto funzionamento del web service.
In questo capitolo vedremo più dettagliatamente le tecnologie che consentono
l'eﬀettivo funzionamento del web service.
2HTTP è l'acronimo di HyperText Transfer Protocol. Per maggiori dettagli visitare
http://it.wikipedia.org/wiki/HTTP
3SMTP è l'acronimo di Simple Mail Transfer Protocol ed è il protocollo per trasferire
e-mail via internet. Per maggiori dettagli visitare http://it.wikipedia.org/wiki/SMTP
4 FTP è l'acronimo di File Transfer Protocol ed è usato per il trasferimento di ﬁle. Per
maggiori dettagli visitare http://it.wikipedia.org/wiki/FTP
46 Web Services
2.1 SOAP
Il protocollo SOAP nasce come standard aziendale, progettato per migliorare
l'interoperabilità tra diverse piattaforme.
Le speciﬁche sono state pubblicate come Recommendation nel dicembre 2001
all'interno dell'XML Protocol Working Group come base di lavoro per il
futuro standard XML Protocol che sarà un vero Open Standard molto simile
alla versione attuale di SOAP. Allo stato attule la speciﬁca SOAP è giunta
alla versione 1.2 in cui sono state ripulite alcune delle aree confuse delle
precedenti release [39].
SOAP è il protocollo che deﬁnisce, in una comunicazione tra 2 entità
terminali:
• il sistema per identiﬁcare le risorse all'interno dell'ambiente distribuito
• il formato dei messaggi XML che le 2 entità possono scambiarsi
• i modelli di interazione che le 2 entità possono sostenere
• la deﬁnizione dei collegamenti con i protocolli sottostanti
Figura 2.4: SOAP Protocol Layer
Dove è stato possibile, sono stati riutilizzati i più diﬀusi standard già presenti
in ambito Internet.
Le risorse sono identiﬁcate tramite URL/URI e, anche se altri protocolli per
il livello di trasporto sono supportati, quello privilegiato è l'HTTP.
Il trasporto avviene solitamente in modo diretto tra il mittente e il destina-
tario del messaggio, ma è supportata anche la possibilità di attraversare nodi
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intermedi con la modalità multi-hop in cui anche gli intermediari hanno la
possibilità di modiﬁcare informazioni accessorie al messaggio.
Il modello di interazione più utilizzato è quello delle Remote Procedure Call
(RPC), in cui la richiesta è simile ad una chiamata a procedura remota con i
relativi parametri, con il client che rimane in attesa del messaggio di risposta
da parte del server. La richiesta e la risposta sono modellati come messaggi
sincroni, ovvero l'applicazione richiedente rimane in attesa della risposta,
questo implica una solidità del modello rispetto ad eventuali errori di ﬂusso.
Tuttavia attraverso SOAP è possibile inviare e ricevere messaggi in modo
asincrono, inviare messaggi in modalità no-response oppure in modalità
notiﬁca.
Cuore della speciﬁca SOAP è la deﬁnizione del formato dei messaggi.
Figura 2.5: Struttura messaggio SOAP [38]
Come mostrato nella ﬁgura 2.5 l'elemento base di un messaggio SOAP
è l'envelope, ovvero la "busta" che contiene il messaggio ed è l'elemento
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radice del documento XML. L'envelope deve contenere un attributo con il
riferimento al namespace di default di SOAP:
- xmlns:soap=http://www.w3.org/2001/12/soap-envelope
un attributo con il riferimento all'encoding style utilizzato nel documento e
i tre elementi di base del messaggio:
Header ossia l'intestazione, è l'elemento opzionale che contiene informazioni
(raggruppate in header block) generalmente utilizzate dagli interme-
diari SOAP per trarre informazioni utili alle operazioni di elaborazione
del messaggio;
Body che contiene il corpo del messaggio vero e proprio;
Fault che, se presente, fornisce informazioni sugli errori che si sono veriﬁcati.
















L'Header ossia l'intestazione, è un elemento opzionale che deﬁnisce una
struttura generale per esprimere informazioni aggiuntive al contenuto del
messaggio. L'Header è estensibile e può essere modiﬁcato da nodi intermedi
di un Web Service.
Ogni elemento all'interno dell'header deve essere qualiﬁcato dal namespace
che lo deﬁnisce.
SOAP non deﬁnisce nessun elemento, ma solo 3 attributi nel namespace di
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default. Questi attributi sono: actor per identiﬁcare il nodo a cui è destinata
quell'informazione (ricordiamo la modalità molti-hop), mustUnderstand per
indicare se il destinatario può ignorare quell'informazione e encodingStyle
se diverso da quello di default.
Il Body è l'elemento che contiene il messaggio vero e proprio inviato all'ultimo
destinatario. Il primo elemento all'interno del body (escluso eventualmente
il fault) deve essere qualiﬁcato dal namespace che descrive il formato del
messaggio.
Il Fault è l'elemento che se presente all'interno del body, fornisce infor-
mazioni sugli errori che si sono veriﬁcati durante l'elaborazione. Questo
elemento può essere presente solo nei messaggi di risposta ed è formato a
sua volta dagli elementi:
faultcode per identiﬁcare il tipo di errore tra i possibili: VersionMismatch,
MustUnderstand, Client, Server, DTDNotSupported,
DataEncodingUnknow
faultstring per identiﬁcare il particolare errore
faultactor per individuare chi ha causato l'errore
detail per informazioni addizionali speciﬁche dell'errore
2.2 WSDL
Web Services Description Language (WSDL) è un linguaggio basato su XML
per descrivere l'interfaccia dei Web Services, il modo in cui accedere ad essi
ed il riferimento alla locazione in cui è possibile trovare il servizio.
Lo scopo di WSDL è quello di dare una descrizione formale di un Web
Service. Il suo ruolo in una Service Oriented Architecture è centrale perché
rappresenta il meccanismo che consente di separare un servizio dalla sua
interfaccia, e tramite questa rendere lasco l'accoppiamento tra fruitore e
fornitore del servizio.
La descrizione di un Web Service può essere modellata in due parti.
Nella parte astratta WSDL descrive il servizio in termini dei messaggi che
invia e riceve deﬁnendo un insieme di tipi (types), solitamente attraverso
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XML Schema. Deﬁnisce operazioni (operation) legate a modelli di scam-
bio di messaggi (exchange patterns). Inﬁne un'interfaccia (portType) 5
raggruppa queste operazioni in maniera indipendente dal tipo di trasporto
sottostante.
Nella parte concreta della descrizione, le interfacce vengono collegate al
particolare protocollo di trasporto (bindings) e i servizi vengono legati a
degli indirizzi di rete descritti tramite URL/URI (endpoint). Inﬁne il servizio
viene descritto come un insieme di endpoint che implementano una certa
interfaccia comune.
Questi elementi sono raﬃgurati concettualmente nella ﬁgura 2.6
L'elemento radice di un documento WSDL è l'elemento definitions 6.
I principali nodi presenti all'interno del nodo radice sono i seguenti:
• <types>
all'interno di questo elemento vengono deﬁniti i tipi di dato complessi
utilizzati dal Web service, servendosi della stessa sintassi degli schemi
XML.
• <message>
serve ad indicare quali sono le parti di cui è composto un messaggio.
Le parti hanno lo stesso ruolo dei parametri delle funzioni.
• <portType>
raggruppa le operations disponibili per il Web service, elencando per
ognuna quali messages ne fanno parte. Il portType può essere visto
come una libreria di funzioni (nei linguaggi imperativi) o come una
classe (nei linguaggi ad oggetti).
• <binding>
raggruppa un insieme di operations e gli assegna un tipo di binding
(che indica un portType).
• <operation>
speciﬁca quali sono i messages di input e di output per la funzione che
rappresenta.
5 A partire dalla versione 2.0 di WSDL il tag portType viene rinominato interface
con l'aggiunta del supporto all'ereditarietà.
6A partire dalla versione 2.0 deve avere come attributo obbligatorio il targetNamespace
che identiﬁca un nuovo namespace per il documento
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Figura 2.6: Rappresentazione concettuale del documento WSDL [38]
• <service>
raccoglie tutte le port del Web service e li lega a degli indirizzi concreti
(URI) ai quali sarà disponibile il servizio rispetto a un certo binding.
• <port>
rappresenta una singola implementazione del Web service:
contiene un binding e un indirizzo di rete (al quale verranno inviate le
richieste).
2.3 UDDI
Il progetto Universal Description, Discovery and Integration (UDDI) ha
l'intento di costituire una metodologia standard per gestire la pubblicazione
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e la ricerca di quello che riguarda un servizio Web.
Nell'infrastruttura orientata ai servizi, UDDI ha il compito di gestire i
processi base di individuazione e pubblicazione.
UDDI è gestito dal consorzio UDDI che annovera tra i suoi membri, tra
l'altro, IBM, Microsoft, Ariba, SUN. Lo scopo di questo consorzio di aziende




• integrare servizi di business utilizzando Internet.
UDDI (Universal Description Discovery and Integration) è un'iniziativa nata
per creare un registro mondiale di società e servizi.
Anche se fornisce gli strumenti per catalogare servizi basati su SOAP e
WSDL, per servizi non si intendono solo WEB Services ma anche attività
diverse quali il WEB design, il trasporto o lo sviluppo di software. La
tecnologia UDDI è quindi proprietaria di questo consorzio, ed anche se si
basa su tecnologie aperte deﬁnite dal W3C (come XML, HTTP e DNS), è
una tecnologia attualmente non "propriamente aperta".
In un registro UDDI un'azienda che voglia registrarsi ha la possibilità di
inserire tre diversi tipi di informazioni:
White Pages (Pagine Bianche) contengono le informazioni base riguar-
do contatti e identiﬁcativi dell'azienda, ad esempio partita IVA,
indirizzo, ragione sociale etc. Utilizzate per trovare un servizio Web
a partire dalle informazioni dell'azienda che la oﬀre.
Yellow Pages (Pagine Gialle) contengono le informazioni su un servizio
Web in base alla categoria cui appartiene, per consentire al servizio
Web di essere localizzato da ricerche generiche riguardo una categoria
desiderata.
Green Pages (Pagine Verdi) contengono le informazioni speciﬁcatamente
tecniche oﬀerte dal servizio ospitato dall'azienda e inoltre le istruzioni
per la localizzazione.
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UDDI permette due tipi di operazioni base: registrazione e ricerca. La prima
per permettere alle aziende di registrare i dati che la riguardano, la seconda
per cercare i dati registrati.
Ogni operazione di pubblicazione (registrazione) deve necessariamente avve-
nire a seguito di un meccanismo di autenticazione sull'operatore interessato.
Tramite un token di autenticazione l'azienda ottiene il permesso di loggarsi
e di eﬀettuare modiﬁche ai dati circoscritti all'ambito dell'operatore.
2.3.1 L'infrastuttura UDDI
L'infratruttura UDDI è costituita da un insieme di nodi (repository) UDDI
che possono scambiare informazioni tra loro .
Lo scopo comune è di condividere le informazioni e poter eseguire ricerche
su un intero gruppo di repository chiamato Operator Cloud, quindi dovrà
esserci un'organizzazione tra i vari nodi per permettere l'interoperazione tra
di essi.
Un singolo nodo operatore potrebbe essere costituito da più computer colle-
gati fra loro, ma sarebbe comunque rappresentato da un unico identiﬁcativo
UUID; l'identiﬁcativo è indispensabile per rendere possibile la comunicazione
tra i vari operatori e quindi la replica dei dati.
Ogni nodo ha in gestione una certa porzione dei dati e ne gestisce gli
aggiornamenti.
Senza entrare nei dettagli della speciﬁca, diciamo che ogni nodo mette a
disposizione un API per permettere ad altri nodi di eseguire la replica dei
dati e in tempi successivi avere notiﬁca delle variazioni che avvengono.
3 WS-Notiﬁcation: per una gestione a eventi
dei Web Services
WS-Notiﬁcation [34] è uno standard che deﬁnisce un approccio basato su Web
Services fondato su un paradigma publish/subscribe. L'informazione oggetto
del paradigma publish/subscribe viene catalogata in topics. I promotori dello
standard sono importanti industrie nel settore della tecnologia, quali IBM,
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Akamai Technologies, Computer Associates International, SAP AG, Fujitsu
Laboratories of Europe, Globus, Hewlett-Packard, Sonic Software, TIBCO
Software.
Le speciﬁche dello standard comprendono:
• La messaggistica che deve essere scambiata tra i fornitori dei servizi
coinvolti nel processo di notiﬁca e la messaggistica relativa alla presenza
di un eventuale servizio che funga da server centralizzato e che consenta
la pubblicazione di servizi e messaggi.
• I requisiti operazionali che devono soddisfare tutti gli elementi coinvolti
nel processo di notiﬁca.
• Un modello per la descrizione delle topics.
Tramite WS-Notiﬁcation risulta quindi possibile la costruzione di un sistema
scalabile indipendente dalla piattaforma costituito da nodi autonomi che si
scambiano tra loro messaggi in maniera asincrona. Nel proseguo del capitolo
verrà fatta una breve introduzione sui concetti di paradigma publish/subscribe
e verranno inﬁne elencate tutte le entità che compongono lo standard.
3.1 Le architetture publish/subscribe
Le architetture publish/subscribe sono un esempio di sistema distribuito
basato sull'invio asincrono di messaggi allo scopo di oﬀrire miglior scalabilità
e dinamicità alla tipologia della rete.
Il paradigma publish/subscribe è composto da due particolari entità: i
publisher e i subscribers.
I publishers sono i componenti che inviano i messaggi associandoli a uno
speciﬁco argomento di interesse (detto topic) o inviandoli direttamente agli
appositi ricevitori.
Mentre i subscribers sono coloro i quali comunicano il loro interesse a
ricevere particolari messaggi e li ricevono dal messaging system non appena
essi vengono pubblicati. I maggiori vantaggi derivati dall'uso di questo
paradigma sono:
• la mancanza di obbligo di sincronismo nel sistema: che consente
la realizzazione di semplici subscribers come unità di lavoro atomiche
e isolate, che non necessitano di un meccanismo di comunicazione tra
di loro. Analogamente lo stesso vale per i publishers.
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• il disaccoppiamento tra publishers e subscribers: con il paradig-
ma publish/subscribe è il concetto di topic a ottenere il focus maggiore.
Publishers e subscribers possono essere completamente ignoranti sulla
tipologia della rete, continuando a operare normalmente indipendente-
mente dal resto. Questa caratteristica è contrapposta, ad esempio, alle
architetture client-server, che mantengono un forte accoppiamento tra
le due parti. Infatti, ad esempio, un client non può inviare un messaggio
al server se il processo dedicato nel server non è attivo.
• il miglioramento della scalabilità del sistema: sia i publishers
che i subscribers possono essere facilmente aggiunti al sistema senza
intaccarne le prestazioni, come accade nelle architetture tradizionali
client-server. L'aggiunta di subscribers inoltre può essere sfruttata per
politiche di load balancing riguardanti la suddivisione su diverse CPUs
delle operazioni da eﬀettuare all'avvento di un determinato evento.
3.2 Le entità del WS-Notiﬁcation
Le speciﬁche WS-Notiﬁcation deﬁniscono tutte le entità che prendono parte
al processo di notiﬁca. Di queste le principali sono:
• Topic: L'argomento di interesse al quale viene associata ogni sotto-
scrizione. Tramite essa è possibile determinare a quali sottoscrittori
è necessario inviare un messaggio di notiﬁca. Questa entità in altre
architetture publish/subscribe viene identiﬁcata dal nome subject.
• Topic Tree: La struttura che identiﬁca un insieme di Topics
organizzate in maniera gerarchica mediante relazioni di tipo is a.
Tali relazioni implicano che la notiﬁca di una Topic di livello basso nel
Topic Tree comporti implicitamente la notiﬁca della Topic padre in
maniera ricorsiva ﬁno al raggiungimento della radice dell'albero.
• Publisher: L'entità che invia i messaggi di notiﬁca. Il suo compito
principale è quello di monitorare particolari situazioni, al ﬁne di
ravvisare l'accadimento di determinati eventi, e di trasformare tali
eventi in messaggi di notiﬁca conformi allo standard WS-Notiﬁcation.
Un Publisher non è tenuto ad essere un Web Service e a implementare
funzionalità come la gestione delle sottoscrizioni, per questo essi
sono spesso associati a NotiﬁcationBrokers che svolgono per loro tale
funzione.
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• NotiﬁcationProducer: Il Web Service che implementa l'omonima
interfaccia NotiﬁcationProducer e che supporta una o più Topics. Il suo
compito è registrare le sottoscrizioni agli eventi e, al momento di inviare
un messaggio di notiﬁca, scandire l'intera lista dei sottoscrittori, al ﬁne
di trovare quelli associati alla Topic generata, e inviare il messaggio
solo a quest'ultimi.
• Subscriber: L'entità che funge da service requestor inviando richieste
di sottoscrizione a uno o più NotiﬁcationProducers. Un Subscriber non è
tenuto a ricevere messaggi di notiﬁca, di conseguenza viene sfruttato per
richiedere servizi che usufruiranno altri componenti, quali, ad esempio,
i NotiﬁcationConsumers.
• NotiﬁcationConsumer: Il WebService che implementa l'omonima in-
terfaccia NotiﬁcationConsumer. Esso ha la funzione di inviare richieste
di sottoscrizione e ricevere i messaggi di notiﬁca dai NotiﬁcationPro-
ducers.
• NotiﬁcationBroker: Il Web Service che implementa sia l'interfaccia
NotiﬁcationProducer che quella NotiﬁcationConsumer. Il suo compito
è quello di fare da intermediario tra richiedenti e fornitori di servizio,
che nelle implementazioni "WS-Notiﬁcation classiche" sono rispettiva-
mente NotiﬁcationConsumer e Publisher.
Avendo il ruolo di intermediario un NotiﬁcationBroker oﬀre anche
funzionalità addizionali. Consente infatti ai generatori di notiﬁche di
essere semplici Publisher oﬀrendo esso stesso le funzionalità di Notiﬁ-
cationProducer, può inoltre essere sfruttato dai NotiﬁcationConsumer
come "ﬁnder service" per tutte le Topics, oppure può oﬀrire anonimato
tra richiedenti e fornitori di servizi, ecc.
Capitolo 3
DomoNet
In questo capito si parlerà brevemente dell'architettura DomoNet cercando
di mettere in evidenza quali sono le esigenze iniziali e quali soluzioni vengono
proposte.
Lo scopo di questo capitolo è quello di spiegare cosa fa DomoNet limitando
il più possibile le parti che indicano come fa, in quanto si ritiene che tali
dettagli siano suﬃcientemente argomentati nei riferimenti [24], [25] e [26].
1 Il framework DomoNet
DomoNet nasce dall'esigenza di oﬀrire una proposta tecnologica per risol-
vere il problema dell'interoperabilità discusso al capitolo 1 par. 4.
Questo problema è aﬀrontato anche e soprattutto dalle tecnologie domotiche
emergenti che, utilizzando la strategia della loro interoperabilità con gli
standard più aﬀermati, mirano ad imporsi sul mercato.
Spesso invece la risposta tecnologica a tale problema degli standard aﬀermati
prevede la presenza di gateway (solitamente Hardware) capaci di tradurre
da uno standard ad un altro.
DomoNet riveste una posizione in antitesi alle soluzioni "gateway" in quanto:
• le traduzioni 1:1 eﬀettuate dai gateway non scalano all'aumentare degli
standard da tradurre;
• questo tipo di soluzioni prevedono comunque la presenza nella rete
di ulteriori dispositivi potenzialmente non necessari. Questo va a
impattare sia sui costi, sia dal punto di vista dello spreco di indirizzi;
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• la scelta di Gateway "pronti all'uso" prevede comunque una fase di
studio per conoscerne il grado di trasparenza e capire se e quanto si
perde nella traduzione/interpretazione dei protocolli.
Figura 3.1: L'infrastruttura DomoNet.
L'approccio usato da DomoNet prevede la deﬁnizione di un'astrazione
generale indipendente dai middleware1 sottostanti capace di oﬀrire una serie
di servizi per:
• identiﬁcare i dispositivi presenti nei vari middleware;
1Con il termine middleware si intende una sottorete all'interno della quale sono presenti
sia le infrastrutture hardware e software per il supporto, sia i dispositivi conformi (pag 60
di [25]).
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• conoscere lo stato e le funzionalità oﬀerte da ciascun dispositivo
presente nei vari middleware;
• modiﬁcare, quando possibile2, lo stato di ciascun dispositivo presente
nei vari middleware;
• associare le funzionalità dei dispositivi anche se quest'ultimi apparten-
gono a middleware distinti.
In particolare l'ultimo punto è quello che realizza l'interoperabilità. Nella
soluzione DomoNet il tipo di middleware non rappresenterà però alcun
vincolo.
La ﬁgura 3.1 mette in evidenza l'infrastruttura di DomoNet.
Le entità principali sono il DomoNetClient e il DomoNetWS che
instaurano la classica comunicazione cliente servente.
Contrariamente al DomoNetClient che può essere eseguito ovunque, il
DomoNetWS va installato e opportunamente conﬁgurato nell'ambiente in
cui sono presenti i middleware domotici, i quali dovranno essere collegati
ﬁsicamente alla macchina su cui viene eseguito DomoNetWS aﬃnché possa
avvenire la comunicazione con gli opportuni TechManager.
Il DomoNetWS è costituito da una lista di TechManager (rappresentati
con degli esagoni nella ﬁg. 3.1). I TechManager sono la parte modulare di
DomoNetWS e la ﬁgura 3.1 mostra solamente qualche esempio.
Con le "nuvolette" vengono invece rappresentati i middleware comunicanti
con i TechManager di DomoNet.
Il DomoNetWS mantiene inoltre una struttura dati contenente la lista
di DomoDevice. Questi ultimi sono la rappresentazione in DomoML
di un qualunque dispositivo appartenente a uno qualunque dei middleware
presenti. Nei paragraﬁ successivi verranno descritti con maggior dettaglio gli
elementi di DomoNet.
1.1 DomoML
Il livello astratto di DomoNet è implementato attraverso un linguaggio
basato su XML chiamato domoML. Con questo linguaggio è possibile
2Tale possibilità dipende esclusivamente dallo Standard e dalla tipologia di dispositivo,
questo signiﬁca che DomoNet è totalmente trasparente!
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descrivere tutti i dispositivi domotici (domoDevice) e i relativi messaggi
(domoMessage).
Attraverso DomoML vengono descritti i servizi e le interazioni di un
dispositivo domotico, astraendo dalla tecnologia di appartenenza.
DomoML in questa architettura riveste il ruolo di linguaggio intermedio da
e verso il quale tradurre le rappresentazioni dei dispositivi e dei pacchetti
per cui tutta la parte logica dell'architettura usa domoML lasciando ai tech
manager il compito di tradurre in interazioni ﬁsiche i messaggi descritti in
sintassi DomoML.
1.1.1 DomoDevice
Il costrutto DomoDevice ha lo scopo di creare un meccanismo generale per
rappresentare i dispositivi astraendo dalla tecnologie.
Il DomoDevice è strutturato ad albero e contiene informazioni come:
• la URL del web Service usata per rintracciare l'area del disposi-
tivo (Questa informazione viene usata per recuperare il web Ser-
vice di appartenenza in una rete costituita da diversi DomoNetWS
cooperanti);
• l' ID che identiﬁca il dispositivo all'interno del DomoNetWS. At-
traverso questo identiﬁcatore si possono ricavare dalla struttura dati
"DomoDeviceList" tutte le altre informazioni del dispositivo;
• il Serial Number vale a dire un identiﬁcatore che permette il
riconoscimento del dispositivo all'interno del middleware;
• una lista di servizi oﬀerti dal dispositivo che rappresentano le funzio-
nalità che il dispositivo è in grado di realizzare. A sua volta un servizio
è modellato in generale3 con parametri d'ingresso e parametri
d'uscita entrambi tipati;
• all'interno di ogni servizio si possono deﬁnire i LinkedService per
associare l'esecuzione del servizio ad un altro servizio.
Per la visione di un esempio e per maggiori dettagli vedere il par. 5.1 (pag
66-71) di [25].
3Questo signiﬁca che ogni servizio in relazione alla natura della funzionalità mappata




Il costrutto DomoMessage ha lo scopo di creare un meccanismo generale per
descrivere le interazioni tra i DomoDevice astraendo dalle tecnologie.
Il DomoMessage è strutturato ad albero e contiene tutti i dettagli necessari
aﬃnché qualunque TechManager possa interpretarlo e tradurlo in un mes-
saggio ﬁsico da inviare nella propria rete domotica4.
Per la visione di un esempio e per maggiori dettagli andare al par. 5.2 (pag
71-73) di [25].
1.1.3 I LinkedService
I LinkedService sono il cuore di DomoNet. Sono il costrutto di DomoML per
mezzo del quale si rende possibile l'interoperabilità tra i diversi standard
domotici e senza il quale DomoNet sarebbe una semplice interfaccia nei
confronti di varie tecnologie.
I LinkedService sono formalizzati mediante il linguaggio DomoML e permet-
tono, mediante il proprio formalismo, l'associazione dei servizi resi disponibili
dai vari device domotici.
Superata la fase di trasformazione da device domotici in DomoDevice ogni
dispositivo si presenta come una collezione di servizi indirizzabili che possono
ricevere dei dati in input e possono produrre dei dati in output.
In queste condizioni l'azione di dover creare il "linkaggio" dei servizi, viene
sempliﬁcata passando le coordinate del servizio da chiamare all'interno del
servizio chiamante.
Attraverso il costrutto dei LinkedService, via via evolutosi nel tempo, si
possono deﬁnire diverse azioni semantiche al ﬁne di garantire un passaggio di
dati corretto non solo a livello di tipi di dati e di sintassi, ma anche a livello
di interpretazione dei dati stessi da parte dei TechManager.
Per la visione di qualche esempio e per maggiori dettagli vedere il par. 2.2
(pag 42-45) di [26].
4Nella parte logica dell'applicazione è gestito l'invio solamente al TechManager di
interesse e non a chiunque.
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N Firma metodo
1 String getAllDomoDeviceList ()
2 String getDomoDeviceList ()
3 void registerToClientsUpdate (String in0, String in1)
4 void registerToClientsUpdatePort (String in0)
5 void domoDevicesUpdate (String in0)
6 void finalize ()
7 String execute (String in0)
Tabella 3.1: La ﬁrma dei metodi del web Service DomoNetWS esposti con
una sintassi Java.
1.2 DomoNetWS
DomoNetWS è un Web Service e svolge il lato server dell'applicazione
DomoNet oﬀrendo le sue funzionalità attraverso i metodi elencati nella
tabella 3.1.
L'engine del DomoNetWS ha il compito di:
• gestire la cooperazione tra le diverse tecnologie domotiche;
• permettere il controllo dello stato dei device;
• processare le richieste (da parte di altri web service o dei client come
mostrato in ﬁg. 3.2) che arrivano come invocazioni dei metodi della
tabella 3.1.
Nel momento in cui il DomoNetWS viene avviato, carica tutti i TechManager
presenti nella techManagerList5 che a loro volta recuperano e restituiscono
tutti i device collegati. Per ogni device restituito dai techManager viene
generato secondo il formalismo DomoML un DomoDevice che viene inserito
nella DomoDeviceList.
Le interazioni (mostrate nella ﬁgura 3.2 con delle frecce di request e di
response) mostrano l'invocazione di un generico metodo del Web Service
che in generale6 fornisce una risposta. Uno dei casi più frequenti (ed anche
5Anche se non viene riportata nelle immagini il DomoNetWS mantiene una lista di
TechManager che vengono presi in considerazione in fase di installazione in base alle
tecnologie domotiche presenti.
6Nel caso speciﬁco dei metodi void la freccia response è nulla.
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Figura 3.2: Interazioni tra i DomoNetWS e i DomoNetClient in un scenario
generalizzato con n DomoNetWS e m DomoNetClient.
più signiﬁcativi) è l'invocazione del metodo execute parametrizzato con un
DomoMessage in formato stringa (in0 ).
Le richieste di execute di un comando possono provenire dallo stesso web
service, da un altro web service (per implementare la cooperazione) o da un
client (per il controllo e la modiﬁca dello stato dei dispositivi).
Le azioni che si susseguono all'interno del DomoNetWS hanno la seguente
sequenza temporale:
1. il DomoNetWS ricostruisce il DomoMessage a partire dalla stringa in0
e lo invia al rispettivo7 TechManager ;
7Il DomoMessage viene inviato a un solo TechManager perché il DomoMessage ha come
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2. il TechManager provvede a processare il domoMessage intraprendendo
un'azione corrispondente nel propriomiddleware. Il risultato che fornirà
a DomoNetWS sarà un domoMessage di successo o di fallimento;
3. il DomoNetWS ricevuto il response, lo invia al mittente della richiesta.
1.2.1 TechManager
Il Tech manager è un modulo (o driver) del web service che ha la funzione di
interfacciarsi ﬁsicamente con i dispositivi appartenenti ad una determinata
tecnologia (Nella ﬁgura 3.1 le tecnologie sono rappresentate dai Middleware
Konnex, UPnP, BTicino, BACnet) gestendo la corretta interazione.
Il ciclo di vita di un TechManager prevede:
1. il riconoscimento di quei dispositivi che erano stati caricati in preceden-
za nel DomoNetWS con il riuso delle precedenti conﬁgurazioni evitando
dunque la crezione di una copia inutile e potenzialmente inconsistente
in memoria;
2. l'esecuzione del metodo start necessario a inizializzare tutte le strutture
dati e gli eventuali ulteriori processi di supporto deﬁniti e usati
all'interno dello speciﬁco TechManager.
Finita la fase di inizializzazione il TechManager risulta disponibile a ricevere
non deterministicamente:
• richieste inviate dal DomoNetWS (tali richieste vengono processate
con il metodo execute che provvederà a creare anche il messaggio di
risposta);
• gli aggiornamenti di stato rinvenuti dai dispositivi presenti nel middle-
ware in gestione.
Il TechManager prevede inoltre il metodo ﬁnalize usato nei casi in cui il
middleware preveda l'esecuzione di procedure di uscita.
1.3 DomoNetClient
Il DomoNetClient come raﬃgurato nella ﬁgura 3.1 è composto da un'inter-
faccia utente e dall'engine.
destinatario un DomoDevice e tutti i domoDevice mantengono un campo che permette di
riconoscere la tecnologia di appartenenza.
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L'engine viene richiamato semplicemente per invocare i metodi del DomoNetWS
e quindi ottenere i response testuali in formato DomoML. L'interfaccia utente
viene usata per oﬀrire all'utente la possibilità di collegarsi a un DomoNetWS
e dunque interagire con i dispositivi in esso contenuti.
La ﬁgura 3.3 mostra la maschera di avvio del DomoNetClientUI.
Figura 3.3: Interfaccia utente della DomoNetClientUI.
In alto a destra nel campo URL si inserisce l'indirizzo del DomoNetWS e per
eﬀettuare una connessione occorre cliccare sul bottone Connect.
Una volta collegati nel box Show Web Services verranno mostrati i dispositivi
scoperti dal DomoNetWS. A questo livello la rappresentazione dei dati è
tutta in DomoML e dunque attraverso l'interfaccia sarà possibile cliccando sui
servizi dei domoDevice invocare dei comandi passando dei parametri vincolati
dai tipi deﬁniti in DomoML.
Le richieste possono essere:
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• ottenere lo stato di un dispositivo invocando servizi di Get (Es:
conoscere lo stato di una lampadina [accesa o spenta]);
• richiedere il cambio di stato di un dispositivo invocando servizi di
tipo Set (Es: nel caso più semplice accendere una lampadina spenta
o spegnere una lampadina accesa passando come parametro lo stato
obiettivo);
• anche se l'utente non agisce attivamente, nella fase di Connect viene




WAGO è un'azienda multinazionale nata in Germania nel 1951 sotto il nome
di "Wago Kontakttechnick GmbH".
Sin dalla sua fondazione, l'azienda WAGO si è orientata verso soluzioni
tecniche diverse dalla connessione a vite, e oggi è leader mondiale nella pro-
duzione di sistemi di connessione a molla denominata "CAGE CLAMP"[40].
I prodotti realizzati da WAGO vanno da morsetti, connettori ﬁno alla
realizzazione di moduli elettronici e Sistemi modulari I/O.
Uno dei suoi prodotti più avanzati è il WAGO I/O System 750 che sarà
preso in esame per le sue proprietà che saranno presentate nei paragraﬁ
successivi.
1 Aspetti Tecnici
IlWago I/O System 750 è un bus di campo1 modulare e indipendente dal
sistema di I/O.
È costituito da 2 parti principali:
• un accoppiatore/controller;
• un bus di moduli connessi per ogni tipo di segnale;
che insieme al modulo di terminazione sono suﬃcienti a realizzare un nodo
all'interno di una rete.
In base al tipo di rete che si vuole creare, sono disponibili diverse tipologie di
accoppiatori/controllori per sistemi ﬁeldbus come PROFIBUS, INTERBUS,
ETHERNET, TCP/IP, CAN (CANOpen, DeviceNet, CAL), MODBUS,
1Per dettagli andare a guardare la deﬁnizione fornita al cap. 1 par. 3.
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LON, BACnet/IP e altri ancora.
L'accoppiatore/controller contiene l'interfaccia verso il ﬁeldbus dove si
attaccano i moduli, l'alimentatore di energia a 24V e l'interfaccia verso il
tipo di rete al quale oﬀre le informazioni di stato dei moduli.
Figura 4.1: Un Esempio di accoppiatore/Controller il modello 750-841.
I moduli che si collegano all'accoppiatore/controllore possono essere: Input
Digitali, Output Digitali, Input Analogici e Output Analogici. Inoltre
esistono particolari moduli realizzati per compiere dei compiti speciali.
Il ruolo principale di un nodoWAGO viene svolto dall'accoppiatore/controllore
che è un PLC2 che mappa in memoria lo stato dei moduli di I/O ([41]
pag.60/288), e che permette l'accesso a tale memoria attraverso l'interfaccia
2PLC è l'acronimo di programmable logic controller. Un PLC è un oggetto hardware
componibile specializzato in origine nella gestione dei processi industriali. Il PLC
esegue un programma ed elabora i segnali digitali ed analogici provenienti da sensori e
diretti agli attuatori presenti in un impianto industriale. Nel tempo, con la progressiva
miniaturizzazione della componentistica elettronica e la diminuizione dei costi, è entrato
anche nell'uso domestico. L'installazione di un PLC nel quadro elettrico di un'abitazione,
a valle degli interruttori magnetotermici e diﬀerenziale (salvavita), permette la gestione
automatica dei molteplici sistemi e impianti installati nella casa: impianto di riscaldamento,
antifurto, irrigazione, LAN, luci, ecc...
Una caratteristica che contraddistingue un PCL è data dalla sua robustezza tanto che in
certi casi i PLC rimangono in funzione 24 ore su 24, per 365 giorni l'anno, su impianti che
non possono fermarsi mai.
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Figura 4.2: Collegamento dei moduli di I/O sull'accoppiatore/Controller.
che lo collega alla rete.
La logica di alcuni modelli di accoppiatore/controllore può essere riprogram-
mata attraverso l'uso dell'ambiente di sviluppo WAGO-I/O-PRO CAA3.
I dettagli di utilizzo del WAGO-I/O-PRO CAA sono scaricabili dall'indirizzo
[42].
1.1 L'accoppiatore/controllore 750-841
L'accoppiatore/controllore di maggior interesse per i nostri scopi risulta
essere il modello che oﬀre l'accesso ai moduli di I/O tramite TCP/IP.
Come mostrato nella ﬁgura 4.1 questo controllore prevede la porta Eth-
ernet RJ45 collegabile a un qualunque switch formando dunque una rete
con altri dispositivi come computer o altri controllori. I protocolli di
comunicazione messi a disposizione da questo dispositivo sono i seguenti:
Modbus/TCP, Modbus/UDP, EtherNet/IP, PROFInet, Multicast, HTTP,
FTP, SNMP, Boot P/DHCP, SMTP, SNTP, DNS permettendo una velocità
di collegamento ﬁno a 100 Mbit/sec.
3Una versione riadattata del più conosciuto ambiente di sviluppo per PLC denominato
CoDeSyS, equipaggiata a supportare anche le conﬁgurazioni dei dispositivi WAGO.
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2 Proposta realizzativa
Dopo una serie di accordi presi con i referenti italiani dell'azienda WAGO 4
fu avanzata la proposta mostrata nella ﬁgura 4.3.
Figura 4.3: Scenario di utilizzo dei servizi SOAP installati su un
accoppiatore/controllore .
Oﬀrire un servizio mancante ai dispositivi WAGO come il protocollo SOAP
sia come consumatore che come fornitore di servizi era qualcosa che i
dispositivi non erano in grado di fornire. Questo tipo di proposta oﬀriva i
seguenti vantaggi:
• suscitare l'interesse dell'azienda WAGO che doveva fornire il supporto
tecnico;
• preparare un supporto Open Standard a DomoNet utilizzando tecnolo-
gie raﬃnate come i Web Service, in grado di mettere a disposizione una
serie di metodi che sempliﬁcassero l'interfacciamento ai moduli di I/O
per poi modellarli in DomoNet come DomoDevice.
Ad avallare questa proposta c'erano stati alcune informazioni davvero
incoraggianti:
• la presenza nel dispositivo di alcuni servizi di alto livello già funzionanti
(HTTP, FTP, ecc), facevano supporre la presenza di un ambiente valido
(per esempio con un ﬁle system) a supportare anche il protocollo SOAP;
4In particolare, il nostro contatto era il sig. Alberto Poli.
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• la gestione della connessione tramite la primitiva Socket conosciuta in
tutti i linguaggi che oﬀrono supporto alla connessione (JAVA, C, C#,
perl ecc);
• in alcune discussioni si era accennato a particolari tipologie di control-
lori che al loro interno possedevano un sistema operativo.
3 Problemi riscontrati
La proposta, dopo diverse trattative e dopo un'attenta analisi, realizzata
sul materiale suggerito dalla stessa azienda, volta a realizzare uno studio di
fattibilità della stessa, è stata ritenuta, a parere comune, non realizzabile.
3.1 Ambiente vincolato
Le nostre considerazioni iniziali, man mano che si procedeva, diventavano
sempre meno realizzabili, in quanto gli accoppiatori/Controllori in generale
non permettono l'accesso totale a chiunque per limitazioni imposte dall'azien-
da.
L'idea di un sistema operativo con ﬁle system supportato da qualche
compilatore di embedded C non si prospettava aﬀatto, piuttosto il tutto era
sostituito da una programmazione in PLC attraverso l'ambiente di sviluppo
WAGO-I/O-PRO CAA.
3.2 Ambiente statico
Attraverso l'intervento del nostro referente italiano, abbiamo avuto modo di
riscontrare un ulteriore vincolo fornito da un tecnico Tedesco della WAGO:
When you try to write a SOAP-library wich should be able to handle diﬀerent
"Services", then you are faced a problem. The problem, CoDeSys could not
create variables or datatypes at runtime, all variables and datatypes have to
be declared at compiletime. 
Questo signiﬁca che per esempio dovendo trattare una stringa (interpretarla,
manipolarla, etc. operazione che, dovendo usare il protocollo SOAP, avrebbe
un'enorme rilevanza), il programmatore deve essere sempre in grado di
conoscere la lunghezza di tale stringa già a tempo di compilazione. Questa
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informazione in generale non è mai conosciuta dal programmatore, ma, se si
possiede una memoria suﬃcientemente capiente, il problema può in qualche
modo essere approcciato imponendo una piattaforma limitata.
3.3 Limiti di libreria
Nell'appendice C (pag. 301/425) del manuale [43] troviamo la seguente
speciﬁca riguardo alla gestione delle stringhe5:
The string lenght basically is not limited in CoDeSys, but string functions
only can process strings of 1 - 255 characters ! 
Questo vincolo costringe il programmatore all'uso di stringhe limitate
superiormente a una lunghezza di 255 caratteri se si vogliono usare le funzioni
di libreria messe a disposizione. A questo punto per manipolare una stringa
lunga n occorre spezzettarla (incaricandosi di gestire il riassemblamento), in
blocchi di 255 caratteri e il numero b di blocchi, per il vincolo dell'ambiente
statico, deve essere conosciuto ancora una volta a priori, oppure si deve creare
un array (di dimensione b) di stringhe tale per cui sia vera la condizione:
n ≤ 255 ∗ b
In queste condizioni, occorre valutare statisticamente la dimensione delle
stringhe, ovvero n, per fornire un b tale per cui tale messaggio possa essere
sempre processato ( o non venga processato con probabilità p < ε con ε molto
piccolo).
3.4 Limiti di memoria
Supponendo di conoscere un b valido, quanta memoria si ha a disposizione?
Facendo un semplicissimo test, creando un'array di stringhe di 255 carratteri
grande 255 e compilando, si ha subito un errore di superamento memoria
disponibile.
5Anche se non speciﬁcato in precedenza, in questo ambiente di sviluppo si possono
deﬁnire i PLC con diversi linguaggi, l'unico usabile per la sua somiglianza con linguaggi
di più alto livello è lo ST (Structured Text), contenente una serie di librerie (come in tutti
i linguaggi) capaci di manipolari i tipi di dati primitivi.
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Quindi con n = 255, b = 255
ovvero con un messaggio SOAP suﬃcientemente lungo (65025 caratteri) si
esaurisce la memoria del controllore e ancora non sono state conteggiate
le porzioni di memoria necessarie per l'elaborazione del protocollo e per il
collocamento delle variabili temporanee.
In realtà tutti i limiti ﬁn adesso elencati potevano essere completamente
ignorati usando dall'esterno le funzionalità già fornite dal WAGO 750-841
come per esempio il protocollo ModBus over TCP.
Questo tipo di scelta avrebbe avuto le seguenti conseguenze:
• DomoNet avrebbe dovuto interfacciarsi al sistema WAGO usando
un protocollo a basso livello inibendo la possibile sperimentazione di
un'interfacciamento attraverso i web Service;
• il WAGO 750-841 non avrebbe potuto oﬀrire un'interfaccia con un alto
livello di astrazione e questo non coincide né con gli obiettivi iniziali
della tesi né con gli interessi della stessa azienda.
Per queste ragioni WAGO è stato ritenuto comunque un sistema interessante,




Questo capitolo sarà dedicato a descrivere le principali caratteristiche dello
standard BACnet.
BACnet è un protocollo standard di Comunicazione Dati per l'automazione
di ediﬁci e per le reti di sensori1, sviluppato dalla società American Society
of Heating, Refrigerating and Air-Conditioning Engineers (ASHRAE) [44].
BACnet nasce dalla frustrazione causata dall'inadeguatezza dei sistemi di
controllo (proprietari) nel comunicare con altri sistemi all'interno di un
ediﬁcio o con i sistemi di altri produttori[46]. Per questa ragione fornisce
[45] l'infrastruttura di comunicazione necessaria per:
• integrare prodotti realizzati sia da diﬀerenti case produttrici, sia per
target diﬀerenti;
• integrare servizi oﬀerti in modo indipendente da ciascun prodotto.
Il protocollo BACnet oggi è:
• uno standard nazionale in America;
• uno standard Europeo;
• uno standard adottato in oltre 30 paesi;
• uno standard ISO 2 globale;
1BACnet è l'acronimo di Building Automation and Control Networks.
2L'ISO, o International Organization for Standardization (Organizzazione inter-
nazionale per le standardizzazioni), è la più importante organizzazione a livello mondiale
per la deﬁnizione di standard industriali e commerciali. Suoi membri sono gli organismi
nazionali di standardizzazione di 157 Paesi del mondo.
Per maggiori dettagli visitare http://it.wikipedia.org/wiki/ISO
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e per le sue similitudini con il framework DomoNet ha suscitato molto inte-
resse ipotizzando uno sviluppo congiunto verso un'unica grande piattaforma
capace di oﬀrire la massima interoperabilità con molti standard domotici.
1 Aspetti Tecnici
BACnet fornisce un modello per trasferire dati come:
• valori di binary input e output;
• valori presi dall'Hardware come analog input e output;
• informazioni come allarmi ed eventi;
• quelli contenuti all'interno di un ﬁle, o quelli ricavati dalla logica di
controllo.
BACnet non deﬁnisce né la conﬁgurazione interna, né le strutture dati, e
tanto meno la logica di controllo dei controllori o dei dispositivi su cui viene
eseguito il protocollo.
Il focus è spostato sull'informazione che necessita essere visibile sulla rete
di comunicazione astraendo dai dettagli implementativi. Il tutto si realizza
attraverso l'uso di oggetti standard. Il mapping tra oggetti standard e i
dati o i processi sottostanti è lasciato a carico del produttore del dispositivo.
Un ricco insieme di servizi è deﬁnito dallo standard ma sono deﬁnite anche
una serie di speciﬁche (per capirne l'utilizzo), cosicché lo standard può
essere implementato dai dispositivi, anche quelli con un ampio numero di
funzionalità.
1.1 I Dispositivi di BACnet
Una rete BACnet è in grado di gestire ﬁno a 4194305 dispositivi, poiché ogni
dispositivo va identiﬁcato con un indirizzo unico e, in tutto l'internetwork
BACnet, gli indirizzi disponibili vanno da 0 a 4194304.
Il generico dispositivo BACnet viene modellato per essere visto dall'esterno
come un contenitore di oggetti.
Tra tutti gli oggetti che un dispostivo può contenere, è richiesta dallo
standard la presenza di un solo oggetto di tipo Device, che ha il compito di
mantenere nelle sue properties tutte quelle informazioni che caratterizzano il
dispositivo.
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Lo stato dell'internetwork BACnet è dinamico, in quanto i dispositivi
possono essere rintracciati "a caldo" per cui la rete BACnet riesce a gestire
autonomamente i cambi di stato di un dispositivo (più avanti si vedrà come).
1.2 Gli Oggetti standard
Dato che la progettazione e la conﬁgurazione interna di un dispositivo sono
a carico dei produttori e in generale variano per ogni dispositivo, BACnet
deﬁnisce una collezione di strutture dati astratte chiamate oggetti a cui ogni
produttore può fare riferimento.
Un oggetto al suo interno è costituito da una collezione di proprietà
che rappresentano i vari aspetti hardware, software e operazionali che il
dispositivo possiede. Attraverso gli oggetti, BACnet fornisce un mezzo di
identiﬁcazione e di accesso alle informazioni senza richiedere conoscenze
di dettaglio sulla progettazione interna del dispositivo. All'interno dello
standard sono deﬁnite le seguenti tipologie di oggetti:
Tipo di Oggetto Caso d'uso
Analog Input * Sensor input, mostra il valore registrato da un
generico sensore.
Analog Output * Control output, raccoglie dei dati che l'utente deve
inserire.
Analog Value * Un Setpoint o altro parametro del sistema di controllo
analogico.
Binary Input * Switch input in formato binario (i valori possibili sono
(1|0).
Binary Output * Per trasmettere dei valori binari in output.
Binary Value * Parametro del sistema di controllo in Binario
(digitale).
Calendar Deﬁnisce una lista di date, come le ferie o eventi
speciali, per lo scheduling.
2 I tipi di oggetto asteriscati con * supportano opzionalmente il change of value reporting
(COV)
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Command Per scrivere valori multipli su multipli oggetti in
molteplici dispositivi che dovranno adempiere uno
speciﬁco scopo. Per esempio per passare da una
modalità giorno a una modalità notte, o modalità
emergenza (dove in generale possono essere coinvolti
più entità).
Device Le Properties di questo oggetto mantengono infor-
mazioni come - quali oggetti e servizi il dispositivo
supporta, ma anche informazioni speciﬁche del
dispositivo come il produttore o la revisione del
ﬁrmware ecc. . . Questo oggetto è sempre presente in
unica istanza all'interno di un dispositivo BACnet.
Event Enrollment Descrive un evento che può essere una condizione
di errore (per es: l'Input è out of range) o un
allarme che altri dispositivi sanno riconoscere. Può
dire direttamente a un dispositivo di usare un oggetto
della Notiﬁcation Class o dirlo a molteplici dispositivi.
File Permette l'accesso in lettura e in scrittura ai dati del
ﬁle supportati dal dispositivo.
Group Fornisce l'accesso a multiple properties o a multipli
oggetti in una singola operazione di lettura.
Loop * Fornisce un accesso standardizzato ai "control loop".
Multi-state Input
*
Rappresenta lo status di un processo multi-status. Per
esempio può modellare lo stato di un refrigeratore che
può essere in stato On, Oﬀ o nel ciclo di sbrinamento.
Multi-state
Output *
Rappresenta lo stato desiderato di un processo multi-
status (Per esempio il refrigeratore è in fase di
raﬀreddamento, vorrebbe essere abilitato il passaggio
alla fase di sbrinamento).
Notiﬁcation Class Contiene una lista di dispositivi che devono essere
informati qualora un oggetto di Event Enrollment
stabilisce che è necessario spedire un warning o un
messaggio di allarme.
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Program Dato un programma eseguibile nel dispositivo,
con questo oggetto è possibile conoscere lo stato
di avanzamento. Inoltre, permette dall'esterno la
modiﬁca di tale stato di avanzamento. Per esempio
si può decidere di mandare in esecuzione, stoppare,
caricare o scaricare il programma.
Schedule Deﬁnisce uno scheduling settimanale di operazioni
(realizzate scrivendo a una lista speciﬁca di oggetti
con eccezioni come le ferie. Può usare un oggetto
Calendar per le eccezioni).
1.2.1 Un esempio: L'Analog Input Object
Come riportato da [46] per capire come sono relazionate le entità discusse,
viene mostrata la ﬁgura 5.1.
Figura 5.1: Un esempio di oggetto standard: L'Analog Input Object [45]
Come accennato già nella tabella riportata al par. 1.2 degli oggetti standard,
un Analog Input Object può essere usato per rappresentare un sensore ana-
logico di input così come un thermistor (sensore di temperatura che cambia
la sua resistenza elettrica appena percepisce un cambio di temperatura).
La ﬁgura 5.1 mostra un diagramma in cui un dispositivo con un sensore
di temperatura contiene nella sua parte logica un Analog Input Object.
Quest'ultimo espone sulla rete le sue cinque proprietà.
Alcune di queste proprietà come Description, Device_Type, e Units sono
settate durante l'installazione.
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Altre, come Present_Value e Out_Of_Service, forniscono lo stato del
sensore di input rappresentato dall'Analog Input Object. Ancora altre (un
Analog Input Object può avere ﬁno a 25 proprietà) possono essere settate
dall'equipaggiamento del produttore. In questo esempio, la query sulla
property Present_Value di questo Analog Input Object darà come risposta
"68.0".
1.3 Le Properties
Lo standard BACnet identiﬁca 123 Properties diﬀerenti che possono essere
contenuti all'interno degli Oggetti [46].
Senza entrare nel dettaglio di ogni Properties si può aﬀermare che la speciﬁca
deﬁnisce i seguenti vincoli a riguardo:
• ciascun tipo di Oggetto ha associato un diﬀerente sottoinsieme di
Properties deﬁnito dalle speciﬁche;
• l'identiﬁcativo di una Property caratterizza il valore contenuto all'in-
terno d'essa;
• alcune Properties devono essere presenti qualunque sia il tipo di
Oggetto, altre Properties sono invece opzionali;
• le Properties sono opzionalmente scrivibili, mentre sono tutte leggibili;
• possono esistere (e quindi possono essere nuove Properties) delle
Properties proprietarie, ed è onere del produttore stabilirne le modalità
di accesso.
Per maggiori dettagli si suggeriscono le fonti [45] e [46].
1.4 I Servizi
Se gli oggetti oﬀrono la rappresentazione astratta della porzione di dati del
dispositivo BACnet che dovrà essere "visibile dalla rete", i Servizi sono il
mezzo attraverso cui un dispositivo BACnet:
• acquisisce quelle informazioni "visibili dalla rete" da un altro disposi-
tivo;
• richiede ad un altro dispositivo l'esecuzione di qualche azione;
• annuncia a uno o a più dispositivi che qualche evento è avvenuto.
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Ciascuna service request emanata e service acknowledgment (reply) ritornata
diviene un pacchetto messaggio trasferito sulla rete da un dispositivo mittente
verso un dispositivo ricevente.
I servizi possono essere "Conﬁrmed" ovvero si attende una risposta con i
dati, oppure "Unconﬁrmed" se invece non si attende risposta.
I servizi deﬁniti dallo standard sono 35 e sono classiﬁcati in sei categorie:
• Allarmi e Eventi
• Accesso ai File
• Accesso agli Oggetti
• Gestione Remota del dispositivo
• Servizi di Virtual Terminal
• Sicurezza
Le cose da rilevare sono:
• i dispositivi non sono obbligati a fornire l'implementazione di tutti i
servizi;
• l'unico servizio che ogni dispositivo è obbligato a fornire è il ReadProp-
erty appartenente alla categoria Accesso agli Oggetti ;
• attraverso l'uso dei servizi viene gestito il COV (change of Value)
ovvero, il meccanismo a eventi con cui BACnet gestisce (dove previsto)
il cambio di stato delle properties (implementato con paradigmi noti
come subscribe/notify).
Per maggiori dettagli si suggeriscono le fonti [45] e [46].
2 Lo Stack BACnet
BACnet ha un'architettura a protocollo straﬁcato basato su una versione
collassata dello standard ISO-OSI 3.
Osservando la ﬁgura 5.2 è possibile notare tutti gli strati dello stack BACnet
con la collocazione equivalente nello stack ISO-OSI.
Come in altri esempi di protocolli a pila, un ruolo importante è svolto dal
messaggio che viene trasmesso da un dispositivo a un altro. Il messaggio in
questi casi prevede una struttura organizzata in 2 parti principali:
3Per maggiori dettagli sullo standard ISO-OSI andare a pagina 20 del presente
documento.
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Figura 5.2: Lo stack di BACnet e gli strati equivalenti dello stack ISO-OSI
[45]
• l'Intestazione usata per mantenere informazioni, spesso ridondanti, per
garantire la correttezza e per gestire il routing;
• il Body usato per contenere le informazioni che devono essere eﬀettiva-
mente comunicate (Il PayLoad).
Nel caso di BACnet (come nella gran parte dei protocolli a pila) lo
strato Application si preoccupa di riempire il Body ed eventualmente parti
dell'intestazione. Tutti gli altri strati sottostanti l'Application si preoccupano
di aggiungere nell'intestazione tutta una serie di informazioni necessarie a
gestire le esigenze dello strato al ﬁne di oﬀrire quelle funzionalità utili agli
strati superiori.
Nei seguenti sottoparagraﬁ verranno illustrate le funzionalità oﬀerte dai vari
strati.
2.1 Strato Application
Lo strato Application di BACnet racchiude sia il modello astratto
dell'informazione cioè gli oggetti e i servizi usati per scambiare le
informazioni tra i dispositivi, i cui dettagli sono stati già aﬀrontati in
precedenza.
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2.2 Strato Network
Lo scopo di questo strato è fornire il mezzo attraverso cui i messaggi
possono essere trasferiti da una rete BACnet a un'altra, indipendentemente
dalla tecnologia data-link in uso. Dovendo gestire dei media molto distinti,
un vincolo che si ha a questo livello sta nel fatto che non esiste la
segmentazione e il riassemblaggio dei messaggi (che risultano a carico dello
strato Application). BACnet impone un limite sulla lunghezza dei messaggi
che passano dai router. La lunghezza massima non dovrà mai eccedere la
capacità di un qualsiasi data-link incontrato lungo il path da mittente a
destinatario.
L'entità principale a questo livello è il router. BACnet stabilisce quali sono i
compiti da adempiere:
• gestire la propria tabella di routing;
• cercare il path per raggiungere il dispositivo destinatario;
• gestire il fatto che può esistere al più un solo path attivo tra 2
dispositivi;
• indicare al dispositivo cliente se al path richiesto non è possibile
localizzare alcun destinatario.
Data l'eterogeneità della rete, BACnet deﬁnisce inoltre cosa deve fare un
router per eﬀettuare il "tunneling" di un pacchetto quando questo deve
attraversare reti IP o IPX4.
2.3 Strato Data Link e strato Fisico
Come mostrato nella ﬁgura 5.2 BACnet fornisce 4 soluzioni di tecnologia
LAN e una soluzione che prevede il protocollo point-to-point. La scelta di
una particolare soluzione dipende da ragioni come velocità, chip o schede
disponibili a implementare il protocollo, grado di compatibilità con i sistemi
esistenti, costo, ecc.
La ﬂessibilità a questo livello permette al progettista di scegliere sempre
la soluzione più appropriata ai particolari scenari di applicazione che si
4IPX/SPX sta per Internetwork Packet Exchange/Sequenced Packet Exchange. É un
protocollo di rete usato dal sistema operativo di rete Novell NetWare. Come l'UDP, IPX
è un protocollo datagramma usato per comunicazioni senza connessione. Per maggiori
dettagli visionare http://it.wikipedia.org/wiki/IPX/SPX
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presentano.
Per esempio, nei grandi sistemi frequentemente si fa uso di soluzioni miste
organizzate in strutture gerarchiche, per cui i controllori di campo, risiedendo
agli estremi, saranno collegati direttamente a reti a basso costo e a bassa
velocità, e saranno supervisionati da altri controllori che sono interconnessi
da reti ad alta velocità come la LAN.
Per completezza viene fornita una descrizione generale delle 5 tecnologie
gestite da questi strati, ma per maggiori dettagli, si consiglia la consultazione
dei riferimenti che saranno via via richiamati.
Ethernet o ISO 8802-3 5 rappresenta la soluzione con le prestazioni più
alte. Oﬀre velocità ﬁno a 100 Mbps ed è ormai una tecnologia molto diﬀusa
(soprattutto con l'avvento dell'ADSL ormai è di uso comune vedere un
ambiente domestico cablato con una rete di computer funzionante attraverso
questo protocollo).
Ethernet utilizza il protocollo CSMA/CD (carrier sense multiple access with
collision detection)6 per gestire il mezzo ﬁsico condiviso. Una caratteristica
di questo protocollo è che in presenza di collisione viene diminuita la banda
di trasmissione dati e per questa ragione non è possibile predire, con assoluta
certezza, quanto tempo occorre aﬃnché un dispositivo abbia la possibilità di
trasmettere con successo un messaggio.
I miglioramenti futuri di questo protocollo si tradurranno automaticamente
in miglioramenti anche per BACnet.
ARCNET fu sviluppato dalla Datapoint Corporation. Oggi è uno stan-
dard nazionale Americano (ATA/ANSI 878.1). ARCNET è un'alternativa a
basso costo operante alla rispettabile velocita di 2.5 Mbps. ARCNET aﬀerma
di essere la LAN commercialmente disponibile più antica con quasi 3 milioni
di nodi installati.
Lo standard ARCNET è incluso in BACnet per riferimento.
ARCNET è un protocollo a token circolante e per questo risulta deterministi-
co, ovvero è possibile stabilire un tempo massimo entro il quale il dispositivo
5Per dettagli sullo standard ISO 8802-3 visitare l'indirizzo
http://it.wikipedia.org/wiki/IEEE_802.3
6Per dettagli andare al paragrafo 5.5.2 di [2]
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dovrà attendere prima di avere la possibilità di trasmettere un messaggio.
Come per Ethernet un eventuale miglioramento futuro coinvolgerà anche
BACnet.
EIA-485 EIA sta per (Electronic Industries Association) 7. Questo stan-
dard, deﬁnito per lo strato ﬁsico è comunemente usato nei sistemi di controllo
di ediﬁci, in modo particolare per reti di sensori per applicazioni speciﬁche.
BACnet deﬁnisce un protocollo MS/TP (Master-Slave/Token-Passing) per
fornire le funzionalità del datalink per accedere a questo media.
In una rete MS/TP ci possono essere uno o più nodi master equivalenti e
dei nodi slave che non possono trasmettere messaggi ﬁntanto che non viene
loro richiesto da un nodo master. L'accesso al mezzo viene concesso con la
tecnica del Token-Ring 8.
LonTalk è un protocollo proprietario sviluppato dalla Echelon Corporation
[7]. LonTalk è un protocollo a 7 livelli implementato su un singolo chip
chiamato neuron.
I dispositivi basati sul protocollo LonTalk non sono, in generale, interoper-
abili perché il protocollo non impone loro nessuna particolare funzionalità
applicativa.
In BACnet il protocollo LonTalk viene usato solo come mezzo per trasferire
dati da un dispositivo a un altro proprio come per le altre soluzioni LAN.
L'interoperabilità viene migliorata usando lo stesso strato Application e
Network come avviene per tutti gli altri dispositivi BACnet. Per un maggiore
approfondimento sul protocollo LonTalk andare al paragrafo 3.4 a pagina 30.
PTP o protocollo Point-To-Point, viene usato per accedere al mezzo
condiviso attraverso la porta EIA-232 9. Un'applicazione tipica potrebbe
essere connettere a un modem un sistema domotico remoto. Il protocollo
PTP non speciﬁca come si stabilisce una connessione ﬁsica.
7Per dettagli visitare il sito:
http://www.interfacebus.com/Design_Connector_RS485.html
8Per maggiori dettagli sulla tecnica del Token-Ring andare all'indirizzo
http://it.wikipedia.org/wiki/Token_ring
9Per maggiori dettagli sulla EIA-232 andare all'indirizzo
http://www.interfacebus.com/Design_Connector_RS232.html
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Il protocollo PTP deﬁnisce come una comunicazione BACnet è inizializzata,
mantenuta e terminata, tutto questo una volta che si è stabilita la connessione
ﬁsica.
3 ANNEX N - BACnet/WS L'Interfaccia Web
Service di BACnet
In questa sezione verrà aﬀrontato un aspetto cruciale dello standard BACnet,
ovvero come questo standard riesce a fornire un'interfaccia di servizi di alto
livello.
Per una visione completa di quanto argomentato in questa sezione si
suggerisce la visione del documento [47].
A pagina 2 del [47] troviamo:
. . .This addendum deﬁnes a standard means of using Web services to integrate
facility data from disparate data source, including BACnet networks, with a variety
of business enterprise applications.
L'ANNEX N deﬁnisce il modello dei dati e l'interfaccia del Web Service per
poter integrare strutture dati di qualunque forma dando vita a una grande
varietà di applicazioni di business management. Il modello dei dati e l'accesso
ai servizi risultano suﬃcientemente generici e dunque adatti per modellare e
per accedere ai dati da qualunque sorgente.
L'implementazione dei servizi risulta conforme alle speciﬁche del Web
Services Interoperability Organization (WS-I) Basic Proﬁle 1.0 [48] ovvero:
• l'utilizzo di Simple Object Access Protocol (SOAP) 1.1 over HTTP/1.1;
• l'uso di XML 1.0 nella codiﬁca dei dati per il trasporto rispettando i
tipi di dati con relative rappresentazioni lessicali e canoniche deﬁnite
dal Worl Wide Web Consortium XML Schema.
Nelle seguenti sottosezioni verranno illustrate solo quelle parti che avranno
un richiamo nell'implementazione del codice, per capire tutte le potenzialità,
come detto sopra, è consigliabile visionare il documento originale [47].
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3.1 Modello dei dati
Per poter scambiare le informazioni con il web Service, questo standard sta-
bilisce un insieme minimale di requisiti per la strutturazione e l'associazione
dei dati scambiati con il BACnet/WS server.
Nel modello dei dati viene deﬁnita l'entità nodo come un dato primitivo
fondamentale per il BACnet/WS. I nodi sono organizzati in un sistema
gerarchico e dinamico.
Esiste un nodo radice nella gerarchia denominato root caratterizzato dal fatto
che non ha nodi genitori ma può avere nodi ﬁgli.
La parte di stato di un nodo "visibile alla rete" é esposta come una collezione
di attributi.
Per poter interrogare la gerarchia vengono usati i path.
Tutte le entità qui richiamate saranno discusse nei paragraﬁ successivi.
Sommariamente il modello dei dati va visto come un'astrazione sui dati
costruita sopra quella già esistente di BACnet con lo scopo di oﬀrire un
interfacciamento ai dati, attraverso i metodi esposti dal web Service, più
semplice rispetto al modello di BACnet.
3.2 Nodi
Il nodo rappresenta una modellazione astratta di un contenitore di dati con
struttura gerarchica. Concettualmente un nodo ha le seguenti caratteristiche:
• può avere dei nodi ﬁgli;
• può avere un valore;
• mantiene una collezione di attributi che lo caratterizzano, di cui alcuni
obbligatori e altri opzionali;
• ha un tipo che viene mantenuto tra gli attributi obbligatori;
• é una struttura dati pensata per essere dinamica;
• alcune parti del nodo possono essere modiﬁcate anche dall'utente, e




Un attributo è un singolo aspetto o qualità di un nodo. (N.1 di [47])
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Esempi di attributi di un nodo sono il valore del nodo, oppure sapere se
quel nodo è modiﬁcabile dall'utente oppure no.
Ogni nodo espone una collezione di attributi. Alcuni attributi sono richiesti
per tutti i nodi, altri invece sono opzionali o la loro presenza è condizionata
da altri fattori.




Un Path è una stringa di caratteri che viene usata per identiﬁcare un
nodo o uno speciﬁco attributo. (N.2 di [47])
La gerarchia dei nodi si riﬂette in un path come una gerarchia di identiﬁcatori
di nodo separati da una serie di caratteri slash ("/").
Allo stesso modo, anche gli attributi possono avere una struttura gerarchica
e tale gerarchia si riﬂette in un path come una gerarchia di identiﬁcatori di
attributi separati da una serie di caratteri colon (":").
La sintassi di un path è la seguente:
/ [id_Nodo[/ id_Nodo] . . . ] [: id_Attributo[: id_Attributo] . . . ]
dove le parentesi quadre indicano l'opzionalità dell'elemento e i " . . . " in-
dicano la ripetibilità dell'elemento.
Tutti gli identiﬁcatori sono case sensitive, di lunghezza non nulla e possono
essere composti solo da caratteri stampabili. Risulta possibile avere degli
identiﬁcatori contenenti degli spazi, tuttavia viene sconsigliato l'uso.
Un'ulteriore aspetto da notare è che ASHRAE ha deﬁnito dei nodi e degli
attributi riservati per lo standard. Dunque se un nodo è riservato allora al
suo identiﬁcatore è anteposto il carattere ".", al contrario se un attributo
è riservato allora il suo identiﬁcatore non ha anteposto il carattere ".", per
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3.5 I metodi del Web Service
Nella tabella 5.1 possiamo notare, con una sintassi Java, la ﬁrma dei metodi
che espone il Web Service di BACnet.
Considerato che:
• il documento [47] è una speciﬁca che fa parte dello Standard e spiega
tutto senza tralasciare alcun dettaglio;
• i nomi di molti di questi metodi sono quasi auto-esplicativi;
ci si limiterà a spiegare lo stretto necessario per comprendere le caratteristiche
generali. Identiﬁcando i metodi del web service con gli indici apposti sulla
tabella 5.1 si ha:
• la speciﬁca non spiega come interagire con il metodo 1 per cui sarà
ignorato;
• i metodi 2-12 ritornano o Stringhe o Array di Stringhe in quanto i dati
che potrebbero essere restituiti, a livello di BACnet sono polimorﬁci
per cui viene tutto tradotto in Stringa e restituito.
Nota: Nel momento in cui l'invocazione del metodo non dovesse andare
a buon ﬁne, viene restituita una stringa opportunamente formattata
con il dettaglio del tipo di errore ottenuto;
• i metodi 2-12 accettano delle opzioni che servono a dare delle ulteriori
direttive per l'esecuzione del metodo, dal punto di vista implementa-
tivo, queste opzioni sono state ignorate per cui il passaggio di questo
parametro corrisponde sempre a stringa vuota ("" da non confondere
con stringa nulla!);
• i metodi 2-4, 6-7, 9-12 presentano il parametro path che risulta essere
una stringa costruita con la sintassi del paragrafo 3.4.
A priori gli unici path validi sono quello della radice (/) e quelli
composti dal path del nodo radice con gli identiﬁcatori degli attributi
obbligatori di un nodo (per esempio /:Children che ritorna i path dei
nodi ﬁgli , o /:Attributesche ritorna gli identiﬁcatori degli attributi);
• il metodo 2 si applica solo ai path il cui risultato è un array (per esempio
/:Children);
• il metodo 3 è un estensione del metodo 2 in cui si chiede solo una parte
dell'array;
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N Firma metodo Usato?
1 byte[ ] executeFunction (byte[ ] request) NO
2 String [ ] getArray (String options, String
path)
SI
3 String [ ] getArrayRange (String options, String
path, int index, int count )
NO
4 String getArraySize (String options, String
path)
NO
5 String getDefaultLocale (String options ) NO
6 String[ ] getHistoryPeriodic (String options,
String path, String start, String interval, int
count )
NO
7 String[ ] getRelativeValues (String options,
String basePath, String[ ] paths )
NO
8 String[ ] getSupportedLocals (String options ) NO
9 String getValue (String options, String path ) SI
10 String[ ] getValues (String options, String[ ]
paths )
SI
11 String setValue ( String Options, String path,
String Value)
SI
12 String [ ] setValues (String Options, String[ ]
path, String[ ] Value )
NO
Tabella 5.1: Metodi esposti dal BACnetWS.
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• i metodi 7 e 10 sono un'estensione del metodo 9. L'unico di cui si
garantisce il funzionamento rimane il 9 lasciando l'uso delle estensioni
solo a dei casi limitati;
• il metodo 9 ha esito positivo se il path passato corrisponde o a un
attributo che esiste o a un nodo che al suo interno ha un valore (che
potremmo chiamare nodo foglia);
• il metodo 11 nelle stesse condizioni (per quanto riguarda il path) del
metodo 9, eﬀettua l'operazione opposta, ovvero va a scrivere il Value
nel nodo corrispondente a quel path;
• il metodo 12 è un estensione del metodo 11;
• i metodi 5,8 non hanno rilevanza quando l'applicazione Consumer
agisce nello stesso ambiente del Web Service.
4 Esempi di dispositivi BACnet
In questa sezione verranno discussi alcuni esempi di dispositivi BACnet.
Ognuno di questi va inquadrato tenendo conto di 2 aspetti fondamentali:
1. lo standard BACnet, come già detto, non ha il compito di deter-
minare come si costruisce l'Hardware, ma deﬁnisce le speciﬁche del
protocollo di comunicazione, per cui descrive delle caratteristiche che
coinvolgeranno solo una parte della logica del processo in esecuzione
sul dispositivo.
Per questa ragione, il protocollo può essere implementato sia da un
generico computer che da uno speciﬁco dispositivo realizzato da una
qualunque azienda in grado di rispettare le speciﬁche BACnet;
2. lo scopo principale di un protocollo "industriale" è quello di automa-
tizzare dei processi industriali, ovvero processi in cui sono presenti
delle macchine che eseguono dei compiti ben precisi, pertanto sono
equipaggiate con dei sensori e con degli attuatori. Il generico dispositivo
Hardware di BACnet deve quindi essere pensato come una "scatola" in
grado di interfacciarsi alle macchine industriali, per cui avrà delle porte
di ingresso e di uscita al quale si collegheranno i sensori e gli attuatori.
I collegamenti saranno tipati come input e output. Dagli input del
dispositivo, il protocollo BACnet associerà oggetti tipici di Input
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(tipicamente Analog-Input o Multi-state Input a seconda dei casi) e
li usarà per leggere i dati. Quando invece dovrà inviare dei comandi
dovrà usare i canali di Output che sono logicamente modellati con degli
oggetti tipici per l'Output (tipicamente Analog-Output o Multi-state
Output a seconda dei casi).
4.1 Dispositivi simulati
In questa sezione verranno discussi i dispositivi di BACnet che vengono
simulati attraverso il computer mediante delle applicazioni opportunamente
conﬁgurate.
I primi 2 esempi sono realizzati dall'azienda SCADA Engine [49] e sono dei
software di prova con qualche limitazione d'uso. L'ultimo esempio invece è
un progetto Open Source guidato da Steve Kargs10.
4.1.1 SCADA Bacnet Web Service
In tutto il panorama di aziende che curano lo standard BACnet la SCADA
Engine allo stato attuale risulta l'unica a fornire un'interfaccia di alto livello
come i Web Service. All'indirizzo:
http://www.scadaengine.com/web_service/web_service.html
viene fornita una spiegazione generale di come usare l'applicazione con diversi
esempi e immagini.
È installabile solo su ambiente Windows e necessita delle librerie WinCap11
per gestire lo strato data-link dell'applicazione (In fase di installazione
l'applicativo stesso rileva l'eventuale necessità d'installazione della libreria).
La conﬁgurazione risulta minimale e vengono mostrate delle conﬁgurazioni
valide nella ﬁgura 5.3.
Per quanto riguarda i parametri relativi all' APDU vanno lasciati quelli im-
postati di default. Gli unici sul quale si possono creare delle personalizzazioni
sono Name usato per fornire la descrizione del dispositivo BACnet all'interno
della rete BACnet e Instance sul quale si setta il DeviceID del BACnet Web
Service.
Un altro settaggio possibile è il media su cui deve agire BACnet. Gli
10Il suo sito personale è raggiungibile all'indirizzo http://steve.kargs.net/.
11Per maggiori dettagli andare all'indirizzo web:
http://www.winpcap.org/
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esperimenti fatti, hanno sempre usato il BACnet/IP sul quale viene assegnato
identiﬁcativo di rete = 1. La trasmissione dei dati avviene su UDP sulla porta
standard di BACnet corrispondente alla 47808 (Curiosamente in esadecimale
questa porta viene tradotta in BAC0). Una volta partita l'applicazione, per
Figura 5.3: Conﬁgurazione del BACnet Web Service.
veriﬁcare l'eﬀettivo funzionamento a livello di web service è suﬃciente aprire
un browser web e andare all'indirizzo http://localhost:8080 ottenendo
come risultato una pagina web come quella mostrata in ﬁgura 5.4. A questo
Figura 5.4: Test attraverso il browser di funzionamento del BACnet Web
Service.
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punto l'applicazione è pronta all'uso ma per un tempo limitato che una volta
trascorso bloccherà l'applicazione.
Questo problema si risolve parzialmente chiudendo e riaprendo l'applicazione.
4.1.2 SCADA Bacnet device simulator
Presenta lo stesso iter d'installazione e del Bacnet Web Service. Lo scopo
di quest'applicazione è quello di simulare un dispositivo BACnet contenente
una serie di oggetti standard di BACnet che presentano delle properties che
possono essere sia lette e dove possibile anche scritte.
Finita l'installazione quando parte l'applicativo occorre cliccare una sequenza
di bottoni obbligati dall'interfaccia ﬁno a giungere sull'interfaccia principale
mostrata nella ﬁgura 5.5.
Figura 5.5: Interfaccia principale del BACnet Device Simulator.
A questo punto andare al menu Server e cliccare sul'unica voce possibile vale
a dire Create Object List. Come risultato si ha l'apertura di un'altra ﬁnestra
dove si potrà conﬁgurare il Device Simulator (ﬁgura 5.6).
Il campo Frequency indica la frequenza, ovvero ogni quanti secondi gli oggetti
cambieranno il loro PresentValue. Il cambiamento può essere incrementale o
casuale da scegliere con il radioBox sottostante.
Nella parte centrale si possono spuntare i tipi di oggetti che il simulatore è
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Figura 5.6: Interfaccia di conﬁgurazione del BACnet Device Simulator.
in grado di gestire (sono solo alcuni, come visto al par. 1.2 ma sono quelli
che meglio si prestano per eﬀettuare delle integrazioni con altri standard).
Nella conﬁgurazione del simulatore va assegnato il DeviceID che deve essere
unico (come più volte segnalato nella speciﬁca) in tutto l'internetwork di
BACnet, l'ID di rete (che sarà sempre "1" per i nostri scopi) e l'ultimo
campo indica il numero di istanze di oggetto presenti nel dispositivo per ogni
tipo di oggetto spuntato in precedenza.
Finita la conﬁgurazione si ritorna alla ﬁnestra principale che mostra lo stato
del dispositivo con diverse informazioni statistiche (Figura 5.7).
4.1.3 BACnet Server Demo Open Source
L'applicativo è compreso scaricando lo stack BACnet Open Source dall'in-
dirizzo:
http://sourceforge.net/projects/bacnet
In antitesi alla soluzione SCADA il Device Simulator Open Source ha le
seguenti caratteristiche:
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Figura 5.7: Interfaccia principale del BACnet Device Simulator dopo la
conﬁgurazione.
• È Open Source ed il linguaggio usato è il C. È dunque possibile
personalizzare il suo comportamento modiﬁcando il codice.
• È multipiattaforma.
• Le variabili che espone non mutano automaticamente (per cui si
presenta come un dispositivo statico) ma può essere comunque usato
per testare i vari demo inclusi nel pacchetto dello Stack BACnet e per
interfacciarlo con il BACnet Web Service. Tra i vari demo è possibile
provare il funzionamento della lettura di un ﬁle e altri tipi di oggetti
non caricati nello SCADA BACnet Device Simulator.
Per l'utilizzo è suﬃciente scaricare il ﬁle compresso ed estrarlo. Supponiamo
che a ﬁne estrazione la directory che contiene tutto il pacchetto viene
mappata nella variabile d'ambiente ${stackBACnet}. A questo punto per
lanciare il simulator è suﬃciente spostarsi al path
${stackBACnet}/demo/server
ed eseguire il comando
make
Finita la compilazione si ottiene un eseguibile che una volta lanciato simulerà
un dispositivo BACnet in esecuzione sulla rete BACnet/IP.
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4.2 Dispositivi reali
BACnet, come più volte detto, non produce dei dispositivi ma si preoccupa
di fornire le speciﬁche sia per il protocollo di comunicazione tra dispositivi
sia per esporre le funzionalità dei dispotivi sotto forma di oggetti.
A livello esempliﬁcativo saranno presentati 2 esempi di dispositivi reali per
avere una visione più ampia sulla panoramica dei dispositivi.
4.2.1 AddMe III modello AM3-SB
La fonte da cui sono state raccolte le informazioni è la stessa azienda che
produce il dispositivo ovvero la Control Solutions. Inc. (Minnesota [USA]).
La URL a cui si fa riferimento è
http://www.csimn.com/CSI_pages/AddMeIII-SB.html
Il dispositivo (vedere la ﬁgura 5.8)
Figura 5.8: Dispositivo BACnet modello AM3-SB.
presenta una serie di ingressi e uscite e dal punto di vista logico oﬀre una
conﬁgurazione realizzata con i seguenti Oggetti:
• 40 Analog Input (20 uncommitted, writeable);
• 4 Analog Output (commandable);
• 8 Binary Output (commandable);
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Si connette alla rete BACnet attraverso la porta EIA-485 per cui a livello
Datalink usa il protocollo MS/TP e si presenta come nodo Slave (Per
chiarimenti rivedere il par. 2.3).
4.2.2 Delta Controls
La conoscenza di questa azienda [50] è avvenuta alla 36-esima mostra
convegno expocomfort di Milano12 tramite i nostri referenti BACnet
italiani13 che gentilmente ci hanno invitato a visionare una conﬁgurazione
reale di una rete BACnet.
Figura 5.9: Rete di dispositivi BACnet realizzati dalla Delta Controls.
L'immagine 5.9 mostra una rete di dispositivi BACnet che, pur essendo
diversi per natura e potenza di utilizzo, riescono ad interagire grazie al
protocollo BACnet. I dispositivi, indicizzati nell'immagine, sono i seguenti:
12Che è avvenuta il 11-15 Marzo 2008, per visionare il programma andare all'indirizzo:
http://www.mcexpocomfort.it/aspx/ShowFolder.aspx?idFolder=100
13In particolare, i nostro contatti sono stati il sig. Salvatore Cataldi e il sig. Elio Milanese,
che ringrazio per la collaborazione.
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1. mod. DTW-333-OL:
Delta Touchscreen con workstation incorporata, consente la supervi-
sione di qualunque sistema BACnet, è a tutti gli eﬀetti una B-OWS
(Bacnet Operator Workstation) con capacità graﬁche.
2. mod. DSC-T305:
Delta System Controller di categoria B-AAC con 3 ingressi analogici e
5 uscite digitali. È il più piccolo dispositivo liberamente programmabile
della sua categoria. Consente, ad esempio, la gestione di oggetti
Schedule direttamente dal proprio display. È dotato di due interfacce
di rete RS-485 MS/TP ed una porta PTP RS-232.
3. mod. DSC-1280E:
Delta System Controller di categoria B-BC con 12 ingressi analogici,
12 uscite analogiche, due porte seriali MS/TP una porta Ethernet/IP,
una porta PTP RS-232.
4. Relays:
Sono un gruppo di relay, vale a dire degli interruttori elettrici controllati
da altri circuiti elettrici.
5. mod. DLC-G1212:
Delta Lighting Controller di categoria B-AAC con 12 ingressi digitali e
12 uscite digitali con feedback per controllo luci e sequencer.
6. Serratura elettrica.
7. Prox reader:
Il Proximity Reader è una periferica usata per leggere card, badge poste
in prossimità d'essa (non è necessario il contatto!).
8. Fingerprint Scanner:
È una periferica che permette l'autenticazione dell'utente attraverso
l'impronta digitale delle dita.
9. mod. ADM-2W704:
Modulo di controllo varco con due porte per lettori di badge wiegand14,
diversi ingressi/uscite digitali per gestione dei dispositivi del varco.
14 Wiegand è una tecnologia ampiamente riconosciuta e garantita da 18 anni di
sperimentazione sul campo.
Per eﬀetto Wiegand si intende la generazione, in un ﬁlo in lega speciale, di impulsi elaborati
in modo che si vengano a creare due aree magnetiche distinte, dette shell e core, nella
stessa parte omogenea di ﬁlo. Queste due aree reagiscono in modo diverso all'applicazione
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10. mod. ASM-24E:
Access System Manager, router per la gestione dei varchi di accesso
dotato di porta seriale MS/TP RS-485 e di porta Ethernet. Consente
la gestione di tutte le logiche di accesso tra i varchi direttamente
dipendenti ed i varchi remoti (dipendenti da altri ASM-24E)
11. Interruttori di corrente.
di un campo magnetico. La shell inverte la polarità solo in presenza di un forte campo
magnetico, mentre il core la inverte anche con campi magnetici più deboli. Quando la shell
e il core invertono la polarità viene generato l'impulso Wiegand che viene poi rilevato da
un trasduttore magnetoelettrico (il lettore). Poiché la produzione del ﬁlo Wiegand è molto
complessa, risulta pressoché impossibile duplicare le tessere Wiegand, tanto che questa
tecnologia continua ad essere una delle tecnologie di controllo accessi attualmente più
sicure.





Questo capitolo discute le parti più salienti del lavoro svolto per implementare
il codice necessario a interfacciare l'ambiente di BACnet con la piattaforma
DomoNet. Nella prima sezione verranno discussi gli obiettivi e lo stato di
partenza dell'ambiente. Le successive sezioni punteranno a commentare la
struttura generale del codice cercando di porre in evidenza quelle che sono le
classi principali.
Per maggiori dettagli sarà necessario accedere direttamente al codice.
1 Obiettivi
Considerato che DomoNet è una piattaforma estensibile dal punto di vista
dei middleware gestiti, aumentare numericamente quest'ultimi, garantisce
certamente l'aumento di visibilità e d'importanza dell'intero pacchetto,
perché di fatto si aumenta il grado di interoperabilità.
Un primo obiettivo sicuramente è quello di poter inserire un ulteriore
middleware dentro DomoNet.
Un secondo obiettivo da valutare è quello di poter accedere al middleware
attraverso dei meccanismi "Open Standard" vale a dire dei meccanismi che:
• sono Open, ovvero che fanno uso di tecnologie accessibili per chiunque;
• sono Standard, ovvero tecnologie che sono approvate da comitati
uﬃciali, ai quali possono aderire tutti gli interessati;
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• interponendosi tra il middleware e il generico "Consumatore" , for-
niscono una visione più astratta del sistema;
• fanno di DomoNet una "generica istanza di Consumatore" che usufruisce
di tali meccanismi che, per deﬁnizione, sono usabili da chiunque.
Questo comporta i seguenti vantaggi:
• la comunicazione eﬀettuata attraverso uno standard aperto a tutti è
un vantaggio enorme per qualunque tipo di applicazione a partire dal
caso più semplice da immaginare, come il B2B1, ﬁno ad arrivare alla
più personalizzata delle applicazioni;
• qualunque modiﬁca sottostante (se tale meccanismo è suﬃcientemente
corretto) come per esempio gli aggiornamenti, non avrà eﬀetti nè su
DomoNet nè su un qualunque altro Consumer, perché dovrà essere
il meccanismo (solitamente gestito dal fornitore della tecnologia) ad
essere aggiornato e a garantire un'interfaccia di servizi che non subisce
cambiamenti (questo tipo di approccio eﬀettuato sugli aggiornamenti
è noto in Informatica come "Compatibilità all'indietro") .
Rimane da valutare inoltre il livello di fattibilità e di eﬃcacia di un tale
meccanismo di astrazione, ovvero se questo meccanismo interposto tra
DomoNet e nel nostro caso BACnet ha un impatto sulle prestazioni oppure
se le interazioni, tra i dispositivi BACnet e il resto del mondo di DomoNet,
vengono adeguatamente gestite, in termini di tempo.
Il meccanismo di comunicazione che realizza le ipotesi sin ora elencate è
quello dei Web Services.
Per capire meglio l'approccio con BACnet è possibile osservare la ﬁgura 6.1.
Possiamo notare come DomoNet abbia un "accesso diretto" al bus di campo
delle altre tecnologie, vale a dire che l'approccio seguito per acquisire
informazioni sui dispositivi connessi, in generale, è quello di mettersi in
ascolto direttamente sul bus di campo e comunicando con i dispositivi
secondo le speciﬁche dello della particolare tecnologia.
1B2B è un acronimo che sta per Business to Business, è un termine comunemente
utilizzato per descrivere le transazioni commerciali elettroniche tra imprese, in opposizione
a quelle che intercorrono tra le imprese ed altri gruppi, come quelle tra una ditta e i
consumatori/clienti individuali (B2C, dall'inglese Business to Customer)
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Figura 6.1: Diﬀerenza di approccio del TechManager di BACnet con gli altri
TechManager di DomoNet.
Questo approccio fa diventare il TechManager un vero e proprio dispositivo
ﬁttizio conforme alla particolare tecnologia, in grado di interagire con gli altri
dispositivi, per cui risulta possibile leggere e scrivere messaggi sul bus, ma
allo stesso tempo occorre:
• conoscere tutti i dettagli tecnologici della tecnologia in questione;
• un eventuale aggiornamento della tecnologia, investe in pieno le classi
che si preoccupano di comunicare con il bus di campo e da ciò ne
consegue l'obbligo di dover aggiornare il TechManager relativo.
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Sempre nella ﬁgura 6.1 viene evidenziato (con una suddivisione logica)
il fatto che BACnet permette la comunicazione di dispositivi ﬁsicamente
appartenenti a sottoreti distinte (come discusso al capitolo 5 paragrafo 2.3)
dove i box M1. . .Mn corrispondono a dei router.
2 Quadro generale
Come mostrato nella ﬁgura 6.2 il TechManager di BACnet, seguendo la logica
dell'applicazione, viene inserito nella directory techManager di domoNetWS,
dove quest'ultimo è il lato servente di DomoNet (paragrafo 1.2 del capitolo
3 ).
Figura 6.2: L'organizzazione dei dati sul File System
All'interno della directory bacnetManager troviamo:
• AbstractSintaxTree: questa directory contiene tutte le classi neces-
sarie a gestire tutte le entità astratte di BACnet;
• bacnet_web_services: questa directory contiene i ﬁle generati da
AXIS [57] per l'interfacciamento al webService di BACnet;
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• Cache: una directory che ha lo scopo di mantenere dei ﬁle d'immagine
dell'ambiente BACnet necessari solo in fase di test;
• docs: questa directory raccoglie una serie di documenti e informazioni
generali;
• Eventing: questa directory contiene le classi per gestire una comu-
nicazione a eventi tra le classi della directory AbstractSintaxTree e
il thread di gestione AbstractSintaxTreeManager (entrambi saranno
trattati nelle sezioni successive);
• Test: questa directory contiene alcune classi usate per testare il codice
in alcune fasi intermedie. Queste classi a regime non vengono mai
richiamate;
• AbstractSintaxTreeManager.java: questa classe è un thread che
si occupa di mantenere aggiornata la struttura dati composta dai ﬁle
deﬁniti all'interno della directory AbstractSintaxTree;
• BacnetManager.java: questa classe è il techManager di BACnet;
• Semlock.java: questa classe rappresenta la struttura dati semaforo
usata per gestire la sincronizzazione sui Thread che interagiscono sulla
AbstractSintaxTree.
2.1 Semantica di un path
Ricordando la deﬁnizione presente nel paragrafo 3.4 si osservi la seguente
istanza signiﬁcativa di path:
/1/920400/181/920400/1050:Value
Questo path rappresenta il caso più frequente di richiesta che sarà eﬀettuata
al web Service di BACnet; il suo signiﬁcato è il seguente (da sinistra verso
destra):
• / indica la Root ovvero il nodo radice.
• 1 indica che stiamo cercando la sottorete BACnet identiﬁcata con id=1.
La necessità di identiﬁcare anche la sottorete ha dei risvolti concreti in
BACnet in quanto si è visto che lo standard è in grado di inglobare ﬁno
a 5 tecnologie distinte (cap. 5 par. 2.3) che possono essere riﬂesse anche
nella visione logica del sistema come delle sottoreti distinte identiﬁcate
con degli id.
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• 920400 indica che stiamo cercando all'interno della rete con id=1 il
dispositivo avente deviceID=920400.
• 181 poiché un dispositivo viene visto come un contenitore di oggetti
e gli oggetti hanno un tipo, 181 sta a indicare il tipo dell'oggetto
contenuto all'interno del dispostivo.
• 920400 (quello successivo a 181 cominciando da sinistra) indica
l'identiﬁcatore di istanza dell'oggetto avente tipo 181.
• 1050 indica che si sta cercando la Property con id=1050 dell'oggetto
sopra discusso.
• :Value indica che si vuole conoscere l'attributo (dato che siamo in
presenza del token ":" (colon) ) Value della property 1050 ovvero il
valore che attualmente ha tale property.
2.2 L'albero di sintassi astratta
L'albero di sintassi astratta, rifacendosi al pattern di design abstract Factory
[51] deﬁnisce una serie di classi astratte necessarie alla costruzione di una
struttura dati basata sulla semantica dei path (vedi pragrafo precedente)
atta a ospitare tutte le entità di BACnet.
Vengono inoltre deﬁnite le classi concrete che, estendendo le classi astratte,
hanno lo scopo di ospitare i dati, cercando di mantenere una mappatura
trasparente con le entità di BACnet reperibili attraverso un generico path.
Per Ereditarietà le classi concrete riusano quanto messo a disposizione dalle
classi astratte, limitando la loro implementazione alla deﬁnizione dei metodi
astratti e a gestire eventuali rappresentazioni interne.
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• SenActObjectInstance.java
• Attr_Impl.java
La ﬁgura 6.3 mostra il diagramma delle classi mettendo in evidenza
l'ereditarietà.
Figura 6.3: Ereditarietà tra le classi
Guardando la ﬁgure 6.3 si capisce che tutte le classi che rappresentano dei
nodi estendono la classe astratta Node. Chi invece estende concretamente la
classe Attribute è Attr_Impl che usa tutta la rappresentazione fornita dalla
classe astratta e mette a disposizione solo dei costruttori.
Un discorso a parte va fatto per SenActObjectInstance che gestisce quegli
Oggetti di BACnet che hanno il ruolo di Sensori e di Attuatori e che
quindi estende la classe ObjectInstance.
Nei paragraﬁ successivi verranno illusrate le principali classi nel dettaglio.
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2.2.1 abstractNode.java
La classe abstractNode fornisce un primo livello di astrazione con lo scopo
di raccogliere tutti i membri comuni delle 2 entità principali che sono nodi e
attributi2.
Figura 6.4: AbstractNode
Il diagramma di classe mostrato in ﬁgura 6.4 mostra la rappresentazione
(ovvero costanti e variabili, statiche e d'istanza della classe) e i metodi di
questa classe.
2Entrambe le entità si riferiscono a quanto presentato nel capitolo 5 paragraﬁ 3.2 e 3.3
rispettivamente.
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Richiamo sulla notazione UML:
Lo strumento usato per la realizzazione dei diagrammi è Umbrello[56] che
usa la seguente notazione:
Per quanto riguarda la visibilità sia per la rappresentazione che per i metodi:
•  indica che il membro è private.
• # indica che il membro è protected.
• + indica che il membro è public.
Per quanto riguarda i metodi:
• I metodi statici sono sottolineati.
• I metodi astratti sono scritti in corsivo.
• I metodi d'istanza sono scritti normalmente.
Attraverso i metodi statici è possibile generare un'istanza di tipo abstractNode.
La fonte dei dati risulta decisiva sulla scelta di quale metodo usare per
generare un'istanza.
Usando getInstance vuol dire che i dati provengono dal webService ovvero,
partendo dalla conoscenza minima del path e opzionalmente anche del nome
del nodo, verrà creato un particolare Nodo funzionalmente al path passato
per argomento.
Usando loadDumpedBACnetDevice vuol dire che la sorgente dei dati è un ﬁle
xml salvato in precedenza. Il contenuto del ﬁle xml si ottiene richiamando
il metodo getInfo. A regime sia getInfo che loadDumpedBACnetDevice non
verranno mai usati, in quanto il loro utilizzo risulta circoscritto alle sole fasi di
test per veriﬁcare la coerenza dell'ambiente e per eﬀettuare delle simulazioni
in assenza di connessione con il webService.
Il metodo visit viene richiamato sul nodo per popolarlo di tutti i dati che
inizialmente erano sul webService e che a ﬁne invocazione saranno anche
nella copia locale in memoria organizzate come una struttura dati ad albero
costituito in generale da abstractNode.
Poiché alcuni nodi sono modiﬁcabili anche dall'esterno, esiste una variabile
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privata Writable utilizzata a tale scopo e i relativi metodi di accesso get e
set, di cui quest'ultimo (per coerenza) va richiamato solo all'interno di visit
in quanto questa variabile dice solo se il nodo è/non è modiﬁcabile.
Un'ulteriore caratteristica di ogni abstractNode è data dall'appartenenza a










La categoria di un nodo verrà sempre inizializzata dentro il costruttore delle
classe concreta, che sarà richiamato opportunamente in funzione del path
passato come parametro al metodo getInstance. Attraverso la categoria è
possibile fare dei casting espliciti senza che ciò provochi degli errori a runtime.
2.2.2 Attribute.java
La classe Attribute modella l'entità Attributo discussa al cap. 5 par. 3.3. Una
caratteristica sempre valida di un attributo è il fatto di avere associato un
valore al nome che lo identiﬁca.
Per questa ragione, come mostrato anche nella ﬁgura 6.5, un oggetto At-
tribute viene deﬁnito come un abstractNode che ha nella sua rappresentazione
un membro di tipo stringa denominato value.
Altro aspetto da notare è il fatto che un attributo a sua volta può avere altri
attributi che lo qualiﬁcano. Per questa ragione viene aggiunta una struttura
dati con accesso per chiave per gli eventuali ulteriori attributi.
La struttura dati è stata scelta opportunamente con accesso per chiave in
quanto non ha alcuna rilevanza l'ordine con cui vengono inseriti gli attributi
ﬁgli e in fase di ricerca di un attributo ﬁglio, questa struttura dati ci
garantisce un tempo di accesso costante, quindi non lineare con il numero
di attributi ﬁgli.
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Figura 6.5: Attribute
Per quanto riguarda i metodi della classe, sono stati deﬁniti ulteriori metodi
per gestire i membri aggiuntivi alla rappresentazione che nel caso speciﬁco
sono addAttribute, getValue e setValue.
Inoltre viene data una deﬁnizione generale di visit, e di getInfo sugli attributi.
Questa scelta evita la deﬁnizione, caso per caso di questi metodi, anche
se attualmente, come mostrato nella ﬁgura 6.3, l'unica classe concreta è
Attr_Impl .
Da notare che questa classe non espone alcun metodo astratto pur essendo
dichiarata abstract. Lo scopo di questa scelta è quello di deﬁnire una classe
con caratteristiche generali obbligando il programmatore alla deﬁnizione di
classi concrete per gestire le eventuali diﬀerenze di dettaglio.
2.2.3 Node.java
La classe astratta Node viene usata per deﬁnire le caratteristiche generali di
un nodo del Bacnet Web Service (cap. 5 par. 3.2).
Poiché un nodo può avere sia una lista di nodi ﬁgli che una lista di
attributi, la classeNode per prima cosa estende la classe Attribute ereditando
rappresentazione e metodi per la gestione degli attributi.
Per quanto riguarda la gestione dei nodi ﬁgli deve aggiungere una struttura
dati con accesso per chiave, in quanto non è necessario mantenere l'ordine di
caricamento dei dati.
Nella classe Node, il popolamento di dati della generica istanza, oltre che
con l'approccio visit avviene anche con l'approccio update.
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Figura 6.6: Node
La diﬀerenza tra i 2 approcci è la seguente:
• con visit avviene una visita totale del nodo, e ciò si traduce in una
grossa mole di richieste che andranno fatte al BACnet webService per
chiedere tutti i dettagli che il nodo possiede. Solitamente si userà visit
nella fase di Discovery3;
• con update si richiedono solamente quei dati che sono variabili nel
tempo.
Lo standard in tal proposito non fornisce nessun tipo di speciﬁca, per
cui potenzialmente qualunque dato potrebbe cambiare.
Nella realtà ci sono delle properties (cap. 5 par. 1.3) che, per la logica
dell'applicazione non cambieranno mai con il dispositivo in stato di
running (Si pensi per esempio la property contenente la versione del
ﬁrmware o la descrizione del dispositivo).
Queste properties non saranno mai richieste nell'update al contrario di
quanto avviene in visit.
Come la classe Attribute, la classe Node viene dichiarata abstract anche se
non viene esposto alcun metodo astratto. Questa scelta è obbligata per le
3 Discovery signiﬁca scoperta, è la fase in cui il generico algoritmo di routing rintraccia
e riconosce i dispositivi presenti all'interno di una rete. Alla ﬁne di questa fase, in presenza
di un nuovo dispositivo, l'algoritmo informa l'eventuale cambio di stato della rete dovuto
al fatto che esiste nella rete un nuovo dispositivo.
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stesse ragioni esposte per la classe Attribute.
Come mostra la ﬁgura 6.6 anche questa classe fornisce l'implementazione
dei metodi dichiarati astratti nella classe abstractNode perché nella maggior
parte dei casi (dei nodi concreti) tale implementazione risulta essere coinci-
dente.
Delle classi concrete che estendono Node verrà analizzata solo la classe Device
in quanto risulta essere la più signiﬁcativa.
2.2.4 Device.java : un esempio di classe concreta
La classe Device modella logicamente il concetto che BACnet ha di un
dispositivo (cap. 5 par. 1.1).
La classe Device è stata scelta come esempio di classe concreta in quanto,
oltre ad espletare i comportamenti deﬁniti dallo standard BACnet, deﬁnisce
alcune ottimizzazioni mirate a minimizzare il numero di comunicazioni col
web service considerato il peso di un tale tipo di protocollo di comunicazione.
La ﬁgura 6.7 mostra il relativo diagramma di classe.
Fondamentalmente espleta le seguenti funzionalità:
1. recupera tutte le informazioni ritenute necessarie dell'oggetto Device
di BACnet (cap. 5 par. 1.2) ed eﬀettua un'unica richiesta (per
dettagli osservare il metodo myPropertyMan) richiamando il metodo
getValues(cap. 5 par. 5.1) del web Service.
Queste informazioni saranno rielaborate e usate successivamente nella
conversione da Device a DomoDevice al ﬁne di fornire informazioni
aggiuntive sul dispositivo. I metodi getSerialNumber, getManufacturer
e getDescription vengono usati per oﬀrire all'esterno tali informazioni
aggiuntive;
2. considerato che in BACnet un dispositivo può assumere i comportamen-
ti classici di un dispositivo mobile (può entrare e uscire dalla rete in un
qualunque momento) è stato modellato uno stato di acceso/spento
basato sul reperimento della property OBJECT_IDENTIFIER 4
4La property OBJECT_IDENTIFIER è recapitata all'interno dell'oggetto Device. Il
suo codice identiﬁcativo è 75, quando il dispositivo BACnet è visibile il valore di questa
property mantiene la coppia (TipoOggettoDevice, DeviceID), in caso contrario contiene
un messaggio di errore. I messaggi di errore sono caratterizzati dal fatto che comincianto
tutti con il carattere '?'.
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Figura 6.7: La classe concreta Device
I metodi shutDown e restart agiscono (secondo la logica classica) sulla
variabile privata isOﬀ che indica tale stato. Il metodo isOﬀ() informa
esternamente dello stato dell'omonima variabile privata, questa infor-
mazione si rivela importante per informare DomoNet di un eventuale
cambio di stato del dispositivo. Questo avrà evidenti ripercussioni sulle
strutture dati di DomoNet;
3. per quanto riguarda gli oggetti SenActObjectInstance propone un'ulte-
riore ottimizzazione. Nel caso normale, avrebbe dovuto eﬀettuare delle
ottimizzazioni limitate al solo contesto dell'oggetto e questo avrebbe
comportato almeno n richieste al web service per aggiornare gli n
oggetti del dispositivo composte dei soli path del singolo oggetto. Tale
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ottimizzazione locale avrebbe potuto generare un meccanismo fuori
controllo che in alcuni casi si sarebbe tradotto in un sottoutilizzo e
in altri in un sovrautilizzo dell'uso della richiesta multipla di valori al
web service (il metodo getValues per intendersi). Per questa ragione è
stata deﬁnita una variabile statica denominata MAX_PATHS5 con
lo scopo di agglomerare ﬁno a MAX_PATHS path tutti in un'unica
richiesta;
4. considerato che il meccanismo con cui avviene la gestione dell'ag-
giornamento dei dati è il Polling6 al web Service, ad ogni ciclo di
aggiornamento sarebbe stato necessario aggiornare anche DomoNet.
Al ﬁne di rompere la catena di richieste, la classe Device instaura un
meccanismo a eventi [52] con il Thread AbstractSintaxTreeManager
in cui, soltanto quando avviene un cambiamento di valore sul sensore
o sull'attuatore, viene fatto partire un evento dalla classe Device che
verrà opportunamente gestito dal Thread;
5. riusa la rappresentazione di Node per contenere i suoi oggetti;
6. della lista di oggetti proposti nella tabella al cap. 5 par. 1.2 riesce a
trattare solo:
• ANALOG_{INPUT | OUTPUT | VALUE} in modo ottimizzato
in quanto è stato possibile eﬀettuare diversi test con questo tipo
di oggetti Standard;
• BINARY_{INPUT | OUTPUT | VALUE} in modo ottimizzato
in quanto è stato possibile eﬀettuare diversi test con questo tipo
di oggetti Standard;
• MULTI_STATE_{INPUT | OUTPUT | VALUE} senza ottimiz-
zazione perché non è stato possibile avere degli scenari con questo
tipo di oggetti.
Gli altri tipi di oggetto Standard di BACnet e quelli non Standard allo
stato attuale vengono ignorati in quanto, escluso il monitoraggio, non
é possibile instaurare altro tipo di comunicazione attraverso il BACnet
5Il valore di default di questa variabile è 50 ma sarebbe stato interessante poter valutare
con maggior accuratezza il limite dei path richiedibili in una singola richiesta.
6Per maggiori dettagli sul Polling visitare:
http://it.wikipedia.org/wiki/Polling_(informatica).
116 BACnetManager: Il TechManager di BACnet
Web Service.
Questa scelta non pregiudica eventuali esigenze future di aggiornamen-
to, in quanto la deﬁnizione astratta dei dati consente eventuali cambi
di gestione in proposito, senza che ciò provochi enormi trasformazioni.
2.3 La Struttura Dati
Le classi concrete deﬁnite nell'albero di sintassi astratta, insieme ad altre
classi di supporto, hanno lo scopo di deﬁnire una struttura dati ad albero,
che ripercorre la semantica dei Path (par. 2.1).
Seguendo tale modello si ottiene la struttura dati mostrata in ﬁgura 6.8.
Nella ﬁgura si può notare il confronto tra l'informazione mantenuta sul Path7
e il corrispondente mapping nella struttura dati.
Osservando le frecce blu si può notare come sia il tipo che l'ID di un oggetto
vengono mantenuti in un solo nodo di tipo ObjectInstance.
Questa scelta riduce la quantità di oggetti da creare e da mantenere
aggiornati, con conseguente miglioramento generale sulle prestazioni.
La struttura dati prevede anche dei meccanismi di sincronizzazione attraverso
dei semafori di lock in quanto risulta possibile l'accesso multiplo alla
struttura dati dovuta al fatto che esiste sia il thread di aggiornamento che il
BACnetManager che possono sia leggere che modiﬁcare la struttura dati. I
semafori di lock sono realizzati per sovvenire ai problemi classici dei lettori-
scrittori su una struttura dati condivisa [54]. Ogni istanza ha dunque
un suo semaforo che viene utilizzato per garantire la consistenza dei dati.
2.4 AbstractSintaxTreeManager
L'AbstractSintaxTreeManager è un Thread richiamato all'interno del
BACnetManager e viene utilizzato per adempiere i seguenti scopi:
1. creare la struttura dati (discussa nel paragrafo precedente);
2. mantenere aggiornata la struttura dati, mantenendo inoltre la coerenza
tra BACnetManager e i dati aggiornati sulla struttura dati;
7 Il path è quello mostrato come esempio nel par. 2.1
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Figura 6.8: La struttura Dati in memoria: I triangolini indicano i sotto-
alberi mentre i nodi dell'albero sono indicati con dei cerchi. Le linee nere
indicano il legame di parentela (padre-ﬁglio), mentre le frecce blu indicano
la corrispondenza tra elemento del Path e nodo sulla struttura dati.
3. trasformare i dati mantenuti nella struttura dati in dati usabili dal
BACnetManager.
L'ordine con cui sono stati elencati costituisce in qualche modo la sequenza
temporale delle azioni perseguite dall'AbstractSintaxTreeManager.
La creazione della struttura dati (il punto 1) si realizza in 2 fasi:
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Figura 6.9: Diagramma della classe AbstractSintaxTreeManager.
1. attraverso il costruttore avviene l'inizializzazione della URL del web-
Service e della modalità d'uso impostata su DISCOVERY 8:
public AbstractSintaxTreeManager(BacnetManager man,
String webServiceAddress, int use)
Ricordando inoltre che tale inzializzazione avviene all'interno del
BACnetManager, il primo argomento del costruttore sarà sempre this ;
2. nella fase di Running viene inizializzato un oggetto di tipo Root e su
questo viene richiamato il metodo visit.
L'aggiornamento della struttura dati (lo scopo numero 2 del AbstractSintax-
TreeManager), viene realizzato in 2 fasi:
1. attraverso il costruttore avviene l'inizializzazione del nodo Root ottenu-
to dal AbstractSintaxTreeManager di Discovery :
public AbstractSintaxTreeManager(BacnetManager man, Root root)
2. nella fase di running (che realizza in un ciclo inﬁnito), al nodo
root viene chiesto di eﬀettuare a intervalli regolari l' update. A ﬁne
update l'AbstractSintaxTreeManager controlla la presenza di eventuali
8DISCOVERY è una costante pubblica deﬁnita all'interno di questa classe.
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cambiamenti (per esempio se ci sono nuovi dispositivi) e in tal caso li
comunica al BACnetManager.
La terza funzionalità dell'AbstractSintaxTreeManager nella realtà viene
eﬀettuata sia all'interno del punto 1 che del punto 2.
La "Trasformazione dei dati" avviene attraverso 2 azioni distinte usate per
adempiere 2 compiti diﬀerenti.
• la trasformazione di un Device in DomoDevice attraverso il metodo:
private void device2DomoDevice(Device dev)
Questo metodo è void in quanto è lui stesso che, a ﬁne trasformazione,
si incarica di comunicare al BACnetManager di aggiungere il nuovo
DomoDevice.
• l'aggiornamento delle properties di un oggetto attraverso il meccanismo
a eventi fornito dalla classe Device.
Questo meccanismo viene gestito con:
 la registrazione/deregistrazione diAbstractSintaxTreeManager alle





 l'implementazione del metodo 9:
public void onChangeValue(changeValueEvent e)
da parte di AbstractSintaxTreeManager. In questo metodo viene
deﬁnito "cosa fare" qualora ci sia un evento come il cambio di
valore di una property. Viene richiamato da Device in presenza di
tali eventi.
2.5 BACnetManager
La classe BACnetManager estende la classe astratta TechManager che
dichiara astratti i seguenti metodi:
public abstract void addDevice(final DomoDevice domoDevice,
String address);
public abstract DomoMessage execute(final DomoMessage domoMessage);
public abstract void finalize();
9in quanto AbstractSintaxTreeManager implementa l'interfaccia changeValueListener
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public abstract void loadDumpedDomoDevice(final DomoDevice domoDevice);
public abstract void start();
Figura 6.10: BACnetManager il techManager di BACnet
e dei quali è necessario fornire l'implementazione.
Per quanto riguarda il signiﬁcato di questi metodi si rimanda alla tesi [25].
Invece, per quanto riguarda l'implementazione, le parti da evidenziare sono
le seguenti:
• nel metodo start il BACnetManager prima dichiara (e fa partire)
l'AbstractSintaxTreeManager di Discovery per conoscere lo stato della
Rete BACnet, successivamente crea una seconda istanza (e fa partire
pure questa) che verrà usata per mantenere aggiornata la struttura dati
creata attraverso il Discovery;
• nel metodo execute, usato per acquisire o modiﬁcare lo stato di una
property all'interno di un ObjectInstance, il BAcnetManager grazie al
supporto delle classi dell'AbstractSintaxTree è in grado di:
 recuperare dalla struttura dati la property richiesta;
 eﬀettuare l'operazione richiesta dal DomoMessage (Lettura o
Scrittura).
Ai metodi suddetti, come mostrato nella ﬁgura 6.10 vengono aggiunti i
seguenti:
public void removeDevice(final String address)
in quanto in BACnet i dispositivi possono essere inseriti e disinseriti nella
rete in un qualunque momento e quindi va gestito tale cambio di stato.
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public final void executeLinkedServices(ObjectInstance obi)
utilizzato per aggiornare eventuali LinkedServices (Cap. 3, par. 1.1.3), colle-
gati allo stato dell'oggetto obi. Attraverso il meccanismo a eventi discusso in
precedenza, questo metodo viene richiamato dall'AbstractSintaxTreeManager
solamente quando lo stato di tale oggetto è veramente cambiato (e questo
non è detto che avvenga ad ogni richiesta di update).
3 Test
In questa sezione vengono mostrati i test eﬀettuati per veriﬁcare l'eﬀettivo
funzionamento del BACnetManager . Gli ultimi test prenderanno in esame
il funzionamento dei LinkedService costruiti per mettere in relazione un
dispositivo BACnet con un dispositivo di un'altra tecnologia già presente.
A titolo di esempio si illustreranno i test di cooperazione con la tecnologia
UPnP.
3.1 Preparazione dell'ambiente di test
Per poter realizzare i test, che saranno elencati di seguito, risulta necessaria
la seguente conﬁgurazione minimale:
HARDWARE:
3 macchine collegate in rete sul quale mettere in esecuzione i seguenti processi:
• Macchina <A>: con sistema operativo della famiglia Windows per
poter lanciare il processo SCADA Bacnet device simulator (cap. 5 par.
4.1.2).
• Macchina <B>: con sistema operativo della famiglia Windows per
poter lanciare il processo SCADA Bacnet Web Service (cap. 5 par.
4.1.1). La macchina A e la macchina B devono necessariamente far
parte di un'unica rete al ﬁne di realizzare una rete BACnet minimale
composta dal web Service e da un dispositivo emulato.
• Macchina <C>: con sistema operativo Linux (anche se il sistema
operativo in questo caso non costituisce un vincolo) su cui mandare in
esecuzione DomoNet . Inoltre questa macchina sarà usata per mettere
in esecuzione ulteriori processi ausiliari.
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SOFTWARE:
1. <C> Si suppone che la directory radice di DomoNet sia mantenuta
nella variabile d'ambiente
${DomoRoot}
2. <C> Veriﬁcare che nel costruttore del DomoNetWS 10 siano caricati
come lista minimale i techManager di BACnet e di UPnP . Se sono
commentati, scommentarli e salvare tutto.
3. <C> Veriﬁcare che nel ﬁle
${DomoRoot}/domonet/trunk/src/domoNetWS/domoNetWS.properties
la properties URLBacnetWebService abbia una URL coerente con
l'indirizzo IP della macchina <B>.
4. <C> aprire una shell S1 e posizionarsi nella directory
${DomoRoot}/tools/apache-tomcat-6.0.10
per poter visionare i logs di DomoNet generati dentro l'ambiente di
Tomcat.
5. <C> aprire 2 shell distinte S2 e S3 e posizionarsi in entrambi nella
directory
${DomoRoot}/domonet/trunk
Queste 2 shell saranno usate per lanciare il DomoNet Client (Cap. 3
par. 1.3) e il DomoNet Server (Cap. 3 par. 1.2).
6. <C> aprire una shell S5 e spostarsi nella directory
${DomoRoot}/tools/clink/upnp-sample-aircon
Questa shell verrà usata nel test 5 per lanciare il processo del
condizionatore d'aria UPnP .
Veriﬁcare che i path delle librerie presenti nel ﬁle loadUPnP.sh siano
coerenti con quelli dell'ambiente globale.
10La classe DomoNetWS.java si trova in
${DomoRoot}/domonet/trunk/src/domoNetWS
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7. <C> aprire una shell S6 e spostarsi nella directory
${DomoRoot}/tools/clink/upnp-sample-light
Questa shell verrà usata nel test 6 per lanciare il processo della
lampadina UPnP .
Veriﬁcare che i path delle librerie presenti nel ﬁle loadUPnP.sh siano
coerenti con quelli dell'ambiente globale.
3.2 Test 1: BACnet Web Service irraggiungibile
AZIONI:
1. dalla shell S2 di <C> dare il comando11
ant startServer
che compila tutte le classi necessarie a far partire il DomoNetWS e fa
partire Tomcat.
2. dalla shell S4 di <C> dare il comando
tail -f logs/catalina.out
che mostra i logs di Tomcat e sul quale si riverseranno tutti i commenti
del DomoNetWS .
COMMENTI:
Questo test ha lo scopo di valutare il comportamento del BACnetManager
qualora il BACnet Web Service risulti irraggiungibile.
I risultati visualizzati nella tabella 6.1 riguardano il logs di DomoNet .
Finché non viene trovato il BACnet Web Service il BACnetManager segnala
sempre tale problema attraverso gli ultimi 2 messaggi della tabella 6.1.
Il risultato dimostra il livello di disaccoppiamento tra l'entità gestore
(BACnetManager) e l'entità gestita (il BACnet Web Service), in quanto
anche se il BACnet Web Service risulta irraggiungibile, il TechManager di
BACnet continua a funzionare in modo indipendente.
11Si suppone che nell'ambiente sia correttamente conﬁgurato ANT [60].





** Copyright(C) 2006 Dario Russo **
** DomoNet comes with ABSOLUTELY NO WARRANTY. **
** This is free software, and you are welcome **
** to redistribuite it under certain **
** conditions. For details see COPYING file. **
************************************************
[2008-04-17 10:45:48] Loading class domoNetWS.techManager.upnpManager.UPNPManager
using default ssdp and http port...
done.
[2008-04-17 10:45:48] <BacnetManager> Make the Discovery AbstractSintaxTreeManager
that use the web Service's URL "http://192.168.1.201:8080/"
[2008-04-17 10:45:48] Starting class domoNetWS.techManager.upnpManager.UPNPManager
using localhost:0...
CyberGarage message : accept ...
CyberGarage message : accept ...
done.
[2008-04-17 10:45:48] <BacnetManager>Starting the Discovery
<BACnet[Node-visit]> Connection problem with the webService!
[2008-04-17 10:45:48] <BACnet[AbstractSintaxTreeManager]> The Discovery fase is:
128 that is't same at: 0 min and 0 secs
[2008-04-17 10:45:48] <BacnetManager> Discovery done.
[2008-04-17 10:45:48] <BacnetManager> make and start the Update AbstractSintaxTreeManager
[2008-04-17 10:45:48] dumpSockets.xml can't be readed. Check if file exists or
the permission flags.
[2008-04-17 10:45:48] Initialization of the web service terminated.
[2008-04-17 10:45:48] Give the list of devices: <devices></devices>
[2008-04-17 10:45:48] <BACnet[Root-update]> Connection problem with the webService!
[2008-04-17 10:45:48] <BACnet[AbstractSintaxTreeManager]> The update fase is:
94 that is't same at: 0 min and 0 secs
[2008-04-17 10:45:53] <BACnet[Root-update]> Connection problem with the webService!
...
Tabella 6.1: Log di DomoNet con web Service irraggiungibile.
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3.3 Test 2: Caduta del BACnet Web Service
AZIONI:
1. Identico al punto 1 del Test 1.
2. Identico al punto 2 del Test 1.
3. Sulla macchina <B> lanciare il processo webService di BACnet.
4. Sulla macchina <A> lanciare il processo BACnet Device Simulator e
nella maschera mostrata nella ﬁgura 6.11 inserire i seguenti parametri:.
• Frequency(secs) = 3 (non fondamentale)
• DeviceID = 40
• IP Network Number = 1
• Objects per Object Type = 5
5. Sulla macchina <B> dopo qualche minuto di esecuzione del webService
di BACnet (veriﬁcato sul logs). provocare la caduta forzata del servizio
chiudendo l'applicazione.
COMMENTI:
Lo stato di partenza di questo test prevede che inizialmente la comunicazione
con il BACnet Web Service sia avvenuta e sono state caricate nella struttura
dati12 del BACnetManager le informazioni relative allo stato della rete
BACnet con alcuni dispositivi presenti.
A un certo istante, per una qualunque ragione il BACnet Web Service non è
più raggiungibile.
Nella tabella 6.2 viene mostrato il logs di DomoNet in cui la presenza dei
". . . " indica che sono state tagliate alcune parti. Il comportamento mostrato
è molto chiaro e può essere così riassunto:
1. Alle 11:12:57 il BACnetManager non ha ancora rilevato nessun
BACnet Web Service.
2. Alle 11:13:03 la fase di Update risulta molto più lunga della precendente
(626, 4) che indica che qualcosa è avvenuto; il tutto si chiarisce
alla 11:13:08 ovvero il momento in cui viene segnalato l'ingresso del
BACnet Web Service.
12Vedere il par. 2.3 per maggiori dettagli
126 BACnetManager: Il TechManager di BACnet
...
[2008-04-17 11:12:57] <BACnet[Root-update]> Connection problem with the webService!
[2008-04-17 11:12:57] <BACnet[AbstractSintaxTreeManager]> The update fase is:
4 that is't same at: 0 min and 0 secs
[2008-04-17 11:13:03] <BACnet[AbstractSintaxTreeManager]> The update fase is:
626 that is't same at: 0 min and 0 secs
[2008-04-17 11:13:08] Adding dumped domoDevice:
<device description="SCADA Engine BACnet Server" id="0"
manufacturer="SCADA Engine [123]" position="" positionDescription="ESAC sede di via
Manzoni n 1, Collegno (TO)" serialNumber="/1/4" tech="BACNET" type="" url="" />
[2008-04-17 11:13:08] Sending update message: <device description="SCADA Engine
BACnet Server" id="0" manufacturer="SCADA Engine [123]" position=""
positionDescription="ESAC sede di via Manzoni n 1, Collegno (TO)"
serialNumber="/1/4" tech="BACNET" type="" url="" /> to
[2008-04-17 11:13:08] <BACnet[AbstractSintaxTreeManager]> The update fase is:
110 that is't same at: 0 min and 0 secs
...
[2008-04-17 11:14:40] <BACnet[AbstractSintaxTreeManager]> The update fase is:
5895 that is't same at: 0 min and 5 secs
[2008-04-17 11:14:53] Adding dumped domoDevice:
<device description="My BACnet Server" id="2" manufacturer=" [0]"
...
[2008-04-17 11:15:30] <BACnet[AbstractSintaxTreeManager]> The update fase is:
12016 that is't same at: 0 min and 12 secs
[2008-04-17 11:15:41] Sending update message: <message message="/1/40/5/1"
messageType="UPDATE" receiverId="2" receiverURL="" senderId="2" senderURL="">
<input name="BINARY_VALUE[1]" type="BOOLEAN" value="false" /></message> to
...
[2008-04-17 11:16:01] <BACnet[AbstractSintaxTreeManager]> The update fase is:
5 that is't same at: 0 min and 0 secs
[2008-04-17 11:16:06] <BACnet[Root-update]> Connection problem with the webService!
[2008-04-17 11:16:06] <BACnet[AbstractSintaxTreeManager]> The update fase is:
5 that is't same at: 0 min and 0 secs
[2008-04-17 11:16:11] <BACnet[Root-setOffAllDevice]> Start to shut down all BACnet Devices!
[2008-04-17 11:16:11] <BACnet[Root-setOffAllDevice]> shutted down all BACnet Devices!
[2008-04-17 11:16:11] <BACnet[Root-update]> Connection problem with the webService!
[2008-04-17 11:16:11] Removing domoDevice: <device description="SCADA Engine BACnet Server"
id="0" serialNumber="/1/4" tech="BACNET"
...
[2008-04-17 11:16:11] <BACnetManager> Removed the Device with address: /1/4
[2008-04-17 11:16:11] Removing domoDevice: <device description="My BACnet Server" id="2"
serialNumber="/1/40" tech="BACNET"
...
[2008-04-17 11:16:11] <BACnetManager> Removed the Device with address: /1/40
[2008-04-17 11:16:11] <BACnet[AbstractSintaxTreeManager]> The update fase is:
10 that is't same at: 0 min and 0 secs
[2008-04-17 11:16:16] <BACnet[Root-update]> Connection problem with the webService!
...
Tabella 6.2: Log di DomoNet con web Service caduto.
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Figura 6.11: Maschera di conﬁgurazione del BACnet Device Simulator
accessibile dal menu Server della maschera principale.
3. Alle 11:14:40 abbiamo un altro Update molto lungo (5895 millisecondi)
che presagisce l'arrivo di un nuovo dispositivo che avviene alle 11:14:53.
Questo dispositivo come si nota dal logs era già presente nella lista dei
dispositivi "dumped".
4. A questo punto proseguono gli aggiornamenti tanto che alle 11:15:41
avviene pure un cambio di valore su un BINARY_VALUE del dispo-
sitivo /1/40.
5. Tutto proscede serenamente ﬁnché alle 11:16:06 il BACnet Web Service
viene forzatamente staccato (chiudendo l'applicazione del Bacnet Web
Service 4.1.1) per cui diventa irraggiungibile.
6. Il comportamento del BACnetManager prevede che dopo 3 tentativi
falliti avviene lo spegnimento logico dei dispositivi BACnet per cui
vengono segnalati tali eventi alle 11:16:11, con lo scopo di informare
DomoNet dell'assenza di tutti i dispositivi BACnet .
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La descrizione in DomoML dei dispositivi BACnet, nell'esempio della tabella
6.2 è incompleta per la verbosità che ne avrebbe comportato.
3.4 Test 3: Ingresso di un Dispositivo nella rete BACnet
AZIONI:
1. Identico al punto 1 del Test 1.
2. Identico al punto 2 del Test 1.
3. Identico al punto 3 del Test 2.
4. Identico al punto 4 del Test 2.
COMMENTI:
Sempre nella tabella 6.2 si può visionare che alle 11:14:53 nella rete
BACnet viene rilevato il nuovo dispositivo per cui viene aggiunto nella
struttura dati del BACnetManager e contemporaneamente viene informato
DomoNet . Quest'ultimo veriﬁcato che tale dispositivo era presente nella lista
dei dispositivi "dumped", recupera la descrizione "dumpata" inibendo la
creazione di un nuova descrizione con un eventuale ID.
3.5 Test 4: Uscita di un Dispositivo dalla rete BACnet
AZIONI:
1. Identico al punto 1 del Test 1.
2. Identico al punto 2 del Test 1.
3. Identico al punto 3 del Test 2.
4. Identico al punto 4 del Test 2.
5. Sulla macchina <A> dopo qualche minuto di esecuzione del BACnet
Device Simulator (veriﬁcato sul logs della macchina <C>). provocare
la caduta forzata del dispositivo emulato chiudendo l'applicazione.
COMMENTI:
Nella tabella 6.3 possiamo notare il comportamento temporale del dispositivo
avente serial number /1/40.
1. Alle 12:46:36 viene aggiunto il dispositivo /1/40 (di cui viene mostrata
una descrizione incompleta).
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...
[2008-04-17 12:46:36] Adding dumped domoDevice:
<device description="My BACnet Server" id="2" manufacturer=" [0]" position=""
positionDescription="ESAC sede di via Manzoni n 1, Collegno (TO)" serialNumber="/1/40"
tech="BACNET" type="" url=""><service description="Luce Salotto" name="/1/40/3/3"
output="BOOLEAN" outputDescription="" prettyName="BINARY_INPUT[3]" />
<service description="Luce corridoio" name="/1/40/3/2"
...
[2008-04-17 12:46:36] <BACnet[AbstractSintaxTreeManager]> The update fase is:
8124 that is't same at: 0 min and 8 secs
[2008-04-17 12:47:15] Sending update message: <message message="/1/40/0/1"
messageType="UPDATE" receiverId="2" receiverURL="" senderId="2" senderURL="">
<input name="ANALOG_INPUT[1]" type="DOUBLE" value="1.200000" /></message> to
...
[2008-04-17 12:48:25] Removing domoDevice: <device description="My BACnet Server" id="2"
...
[2008-04-17 12:48:25] Sending update message: <message message="" messageType="REMOVE"
receiverId="2" receiverURL="" senderId="2" senderURL="" /> to
[2008-04-17 12:48:25] <BACnetManager> Removed the Device with address: /1/40
[2008-04-17 12:48:25] <BACnet[AbstractSintaxTreeManager]> The update fase is:
5803 that is't same at: 0 min and 5 secs
[2008-04-17 12:48:32] <BACnet[AbstractSintaxTreeManager]> The update fase is:
1879 that is't same at: 0 min and 1 secs
...
Tabella 6.3: Log di DomoNet che segnala l'uscita di un dispositivo.
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2. Alle 12:47:15 viene segnalato a DomoNet che un ANALOG_INPUT
del dispositivo /1/40 ha un nuovo valore corrispondente a 1.200000.
Questa segnalazione serve a capire cosa succede appena viene rilevato
un cambio di stato rilevato su un oggetto di un dispositivo BACnet ,
mettendo in evidenza anche il livello di granularità dell'informazione
trattata.
3. Alle 12:48:25 viene rilevata l'uscita del dispositivo /1/40 (ottenuta
chiudendo l'applicativo Device Simulator).
Come si può notare il BACnetManager ha gestito completamente tutte le
fasi del ciclo di vita di un dispositivo BACnet tenendo sempre aggiornato
DomoNet .
3.6 Test 5 - LinkedService 1: Da Condizionatore d'aria




è stato deﬁnito il LinkedService che collega il servizio SetTemp del
dispositivo UPnP al servizio relativo all'Oggetto ANALOG_OUTPUT
(nel nostro esempio il ANALOG_OUTPUT[2]) del dispositivo BACnet;
come mostrato nella tabella 6.4.
2. Identico al punto 1 del Test 1.
3. Identico al punto 2 del Test 1.
4. Identico al punto 3 del Test 2.
5. Identico al punto 4 del Test 2.
6. Sulla macchina <C> dalla shell S5 lanciare il comando
loadUPnP.sh AirconFrame
Se l'operazione va a buon ﬁne dovrebbe comparire una maschera come
quella mostrata nella ﬁgura 6.12 che simula le caratteristiche di un
condizionatore d'aria.
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7. Sulla macchina <C> dalla shell S3 lanciare il comando
ant startClient
che manda in esecuzione l'applicazione DomoNetClient comprensiva
di una interfaccia graﬁca. Su questa interfaccia va cliccato il bottone
Connect per eﬀettuare una connessione al DomoNetWS .
8. A questo punto navigando sulla directory del web Service, come
mostrato nella ﬁgura 6.13, vengono visualizzati tutti i dispositivi
trovati da DomoNet. Una volta trovato il il domoDevice aircon,
occorre andare a cercare al suo interno il servizio SetTemp. Cliccare
sull'icona di quest'ultimo per fare aprire una ﬁnestra usata per settare
la temperatura.
9. Si ripetono le stesse operazioni del punto precedente stavolta andando
a cercare il servizio [GET]_ANALOG_OUTPUT[2] (corrispondente
all'oggetto BACnet ANALOG_OUTPUT[2]) dentro il domoDeviceMy
BACnet Server con lo scopo di supervisionare l'eﬀettivo cambiamento
di stato del servizio.
10. Settando la temperatura a 23 gradi si ottiene il comportamento della
ﬁgura 6.14 e per sottolineare la dinamicità dell'applicazione viene
mostrata la ﬁgura 6.15 dove la temperatura viene settata a 27 gradi.
Figura 6.12: Maschera del condizionatore d'aria UPnP.
COMMENTI:
Attraverso i passaggi descritti sopra si dimostra come modiﬁcando lo stato
di un dispositivo UPnP questo si ripercuote su un'altro dispositivo che in
132 BACnetManager: Il TechManager di BACnet
...




<service description="" name="SetTemp" output="BOOLEAN" outputName="Result"
prettyName="SetTemp (Result)">
<input description="" name="Temp" type="STRING" />
<linkedService id="2" service="/1/40/1/2" url="">






Tabella 6.4: Frammento xml per conﬁgurare il LinkedService del test 5.
Figura 6.13: Lista Dispositivi.
questo caso fa parte della tecnologia BACnet. Va notato che per poter
visionare il cambiamento sul dispositivo BACnet occorre richiederlo cliccando
sul bottone della ﬁnestra (quella posta più in basso nelle ﬁgure 6.14 e 6.15).
Si può notare che il LinkedService in questo caso non fa nessuna interpre-
tazione dei dati in ingresso, infatti qualunque valore scritto nella ﬁnestra
di settaggio, viene passato integralmente ﬁno a raggiungere il servizio del
dispositivo BACnet.
Un altra cosa da notare è che potenzialmente il dispositivo BACnet avrebbe
gestito settaggi di numeri in virgola mobile, ma provando a settare nel
dispositivo UPnP una temperatura come 23.5 l'operazione non va a buon
ﬁne per i limiti del dispositivo UPnP, per cui gli esempi sono stati eﬀettuati
con numeri interi.
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Figura 6.14: Settaggio della temperatura a 23 gradi sul dispositivo UPnP
e corrispondente risultato sull'oggetto ANALOG_OUTPUT[2] della rete
BACnet.
Si potrebbe immaginare un'applicazione pratica in cui all'utente potrebbe
essere proposta la conﬁgurazione dei dispositivi reali attraverso delle inter-
facce graﬁche (scritte per esempio in java e comunicanti attraverso UPnP)
e le varie modiﬁche di stato eﬀettuate sull'interfaccia graﬁca verrebbero
passate attraverso DomoNet al dispositivo reale disaccoppiando l'ambiente
per realizzare la graﬁca dall'ambiente per realizzare la logica dell'applicazione
(spesso per esempio programmando i PLC esistono ambienti unici che
vengono usati sia per la graﬁca di controllo sia per programmare la logica
del dispositivo sul quale si possono usare solo le librerie deﬁnite per
quell'ambiente con evidenti limiti sull'estensibilità).
3.7 Test 6 - LinkedService 2: Da ANALOG_VALUE
BACnet a Lampada UPnP
AZIONI:
1. Nel ﬁle
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Figura 6.15: Settaggio della temperatura a 27 gradi.
${DomoRoot}/domonet/trunk/xml/domoDevices.xml
è stato deﬁnito il LinkedService che collega il servizio relativo all'ogget-
to ANALOG_VALUE (nel nostro esempio il ANALOG_VALUE[1]) al
servizio (setPower) oﬀerto dalla Lampada UPnP come mostrato nella
tabella 6.5.
2. Identico al punto 1 del Test 1.
3. Identico al punto 2 del Test 1.
4. Identico al punto 3 del Test 2.
5. Identico al punto 4 del Test 2.
6. Sulla macchina <C> dalla shell S5 lanciare il comando
loadUPnP.sh LightFrame
Se l'operazione va a buon ﬁne dovrebbe comparire una maschera come
quella mostrata nella ﬁgura 6.16 che simula le caratteristiche di un
lampada (inizialmente spenta).
7. Identico al punto 7 del Test 5.
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...
<device description="My BACnet Server" id="2" manufacturer=" [0]" position=""
positionDescription="ESAC sede di via Manzoni n 1, Collegno (TO)"
serialNumber="/1/40" tech="BACNET" type="" url="">
...
<service description="" name="/1/40/2/1" output="DOUBLE" outputDescription=""
prettyName="ANALOG_VALUE[1]">
<input description="" name="ANALOG_VALUE[1]" type="DOUBLE" />
<linkedService hasValue="0.000000" id="1" ifInput="ANALOG_VALUE[1]" service="SetPower" url="">
<linkedInput to="Power" value="0" />
</linkedService>
<linkedService hasValue="1.000000" id="1" ifInput="ANALOG_VALUE[1]" service="SetPower" url="">






Tabella 6.5: Frammento xml per conﬁgurare il LinkedService del test 6.
8. A questo punto navigando sulla directory del web Service, come
mostrato nella ﬁgura 6.13, vengono visualizzati tutti i dispositivi trovati
da DomoNet. Una volta trovato il domoDevice My BACnet Server
occorre cercare al suo interno l'oggetto ANALOG_VALUE[1] come
mostrato nella ﬁgura 6.17.
9. Cliccando sull'oggetto ANALOG_VALUE[1] si apre una ﬁnestra simile
a quella proposta nelle immagini 6.18 e 6.19 lato sinistro. Su questa
ﬁnestra, inserendo nella riga di comando di destra il valore "1" e
premendo sul bottone centrale si noterà l'accensione della lampadina,
se invece si inserisce "0" premendo il bottone centrale la lampadina
si spegnerà. Il tutto viene mostrato rispettivamente nelle ﬁgure 6.18 e
6.19.
COMMENTI:
In questo test viene dimostrato il passaggio inverso del test 5, vale a dire che
questa volta ad un cambio di stato all'interno della tecnologia BACnet ne
corrisponde un altro cambio di stato all'interno della tecnologia UPnP.
Guardando la descrizione del linkedService si può notare come è stato
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Figura 6.16: Maschera della Lampada UPnP.
Figura 6.17: Dettaglio su ANALOG_VALUE[1].
Figura 6.18: Accensione lampadina inserendo 1.
Figura 6.19: Spegnimento lampadina inserendo 0.
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necessario eﬀettuare un'interpretazione numerica nel passaggio del dato da
BACnet a UPnP (hasValue=0.000000 convertito in value=0).
4 Problemi e Soluzioni
In questa sezione vengono discussi e aﬀrontati i problemi riscontrati nell'im-
plementazione del BACnetManager .
4.1 Il Polling al Web Service
L'architettura dei Web Service pur essendo più raﬃnata dell'architettura
web, presenta lo stesso il problema del servente passivo, vale a dire che
nelle architetture client-server il server non inizia mai una comunicazione,
piuttosto rimane in attesa che qualche cliente faccia delle richieste alle quali
invia delle risposte.
Questo signiﬁca che il server a priori non sa nulla sui suoi potenziali clienti
ﬁn tanto che essi non eﬀettuano richieste. Da queste considerazioni generali
si arriva alle seguenti conclusioni:
• il server non può inviare eventuali aggiornamenti perchè non sa chi sono
i diretti interessati;
• ipotizzando che il server sia in grado di sapere chi sono i diretti
interessati, se questi non sono in ascolto, esso non può inviare gli
aggiornamenti.
Il web Service di BACnet nel suo back-end mantiene un'immagine logica della
rete BACnet, che, come abbiamo visto, gestisce gli aggiornamenti dei dati
anche con gli eventi.
La non trasparenza del BACnetWS e più in generale dei web Service, in
merito alla gestione a eventi, costringe l'attuale implementazione all'uso di
scansioni iterative sull'intera immagine logica della rete BACnet per veriﬁcare
la presenza di eventuali cambiamenti di stato al ﬁne di mantenere aggiornata
la corrispondente immagine del BACnetManager.
Questo comporta che il tempo per eﬀettuare un aggiornamento del
BACnetManager, al crescere del numero di dispositivi con relativi oggetti
e properties associate, cresce linearmente al numero totale di properties. In
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generale, ciò risulta molto pesante da gestire già con pochissimi dispositivi,
considerato che un dispositivo BACnet solitamente mantiene molti oggetti al
suo interno.
La scelta dell'implementazione attuale è derivata dal fatto che allo stato
attuale, non è stato possibile avere accesso ai sorgenti del Web Service di
BACnet.
Considerato che questo problema rende poco praticabile nei casi reali l'intero
lavoro di integrazione di BACnet in DomoNet, è stato eﬀettuato uno studio
al ﬁne di trovare una soluzione, che sarà oggetto del paragrafo successivo.
4.1.1 Soluzione: WS-Notiﬁcation
La soluzione proposta è stata presentata dal punto di vista teorico nel capitolo
2 al paragrafo 3.
A questa prima fase di comprensione ha fatto seguito una seconda fase in
cui è stato eﬀettuato un test attraverso il quale è stato possibile dimostrare
come un server possa comunicare degli eventi a un client13.
La soluzione non richiede stravolgimenti del protocollo client-server, piut-
tosto prevede una modellazione della trasmissione dei dati in cui le 2 parti
in questione (client e server) siano in grado di realizzare sia le funzionalità
proprie, sia quelle del proprio reciproco. Lo standard WS-Notiﬁcation si
preoccupa di deﬁnire la sintassi e la semantica e dei messaggi di scambio
tra le 2 entità rideﬁnendo con una notazione SOAP il classico paradigma
publish/subscribe 14.
Per semplicità di utilizzo, seguendo le indicazioni date da [35], è stato
eﬀettuato un test realizzando 2 servlet [55] e utilizzando come ambiente
applicativo Tomcat [59].
La prima servlet si comporta da cliente, ovvero ha il compito di registrare
il proprio interesse verso delle tematiche (Topics) oﬀerte da un'altra servlet
13Per capire meglio di cosa si tratta è meglio che prima si legga il cap. 2 al par. 3
14Per maggiori dettagli visitare i seguenti indirizzi:
http://it.wikipedia.org/wiki/Publish/subscribe e
http://it.wikipedia.org/wiki/Data_Distribution_Service
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che si comporta da servente.
Attraverso la form mostrata in ﬁgura 6.2015:
Figura 6.20: Form del Client
l'utente inserisce i dati di input corrispondenti al Client che può essere
una qualunque stringa che nel caso di BACnet potrebbe corrispondere a
"BACnetManager", anche se proprio questo campo per i nostri ﬁni risulta
ridondante. Il campoTopic invece nel caso di BACnet potrebbe essere il Path
per il quale si richiedono gli aggiornamenti.
Cliccando sul bottone "Invia Richiesta", parte l'elaborazione della servlet
Client che consiste in:
1. Costruzione di un messaggio standard secondo le speciﬁche di
WS-Notiﬁcation partendo dai dati di input al ﬁne di adempiere le
intenzioni del client, vale a dire la sottoscrizione a un topic della servlet
Server.
2. Stampa a video del messaggio standard. Nella tabella 6.6 viene
mostrato il risultato con:
Client="BACnetUser" e Topic="/1/22/18/27".
Si può notare che il campo Client non compare nel messaggio in quanto
in fase di elaborazione viene associato un identiﬁcativo numerico unico
(che nell'esempio corrisponde a "4").
3. Invio del messaggio standard alla servlet Server.
4. Attesa di un responso a tale richiesta. che non corrisponde agli
aggiornamenti, ma serve a capire se la richiesta fatta alla servlet Server
è andata a buon ﬁne.
15Eseguendo l'installazione classica di tomcat sulla propria macchina e copiando la
webApp WSNotiﬁcation nella directory webApps di tomcat, la URL per ottenere questo
risultato è:
http://localhost:8080/WSNotification/Consumer.html






























Tabella 6.6: Messaggio di sottoscrizione



















Tabella 6.7: Messaggio di risposta.
La servlet Server raccoglie (attraverso il doPost) la richiesta della servlet
Client e nel caso di esito positivo memorizza l'identiﬁcativo e la URL del
partner di comunicazione in una sua struttura dati e contestualmente invia
un responso positivo il cui esito è mostrato nella tabella 6.7.
Per aggiornare il valore relativo a un Topic occorre compilare una form come
quella della ﬁgura 6.2116.
Figura 6.21: Form del Server
16Eseguendo l'installazione classica di tomcat sulla propria macchina e copiando la
webApp WSNotiﬁcation nella directory webApps di tomcat, la URL per ottenere questo
risultato è:
http://localhost:8080/WSNotification/Producer.html
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In questa form vanno riempiti i campi di input:
• Topic indicante il topic che si vuole aggiornare.
• Value ovvero il valore aggiornato del topic.
Cliccando sul bottone "Consegna aggiornamento" parte l'esecuzione della
servlet Server il cui scopo sarà quello di costruire un messaggio coerente allo
standard WS-Notiﬁcation da inviare alla servlet Client.
Un esempio di messaggio è quello mostrato nella tabella 6.8 dove i parametri
passati alla form sono:
Topic="/1/22/18/27"e Value="13".
Come si può notare la servlet Server calcola l'identiﬁcatore del cliente
ricevente e lo spedisce secondo il namespace del cliente (nell'esempio della
tabella il "4" corrisponde all'identiﬁcativo mentre il namespace di riferimento
è "http://www.example.com/searches". Entrambi i dati erano stati inviati
inizialmente dal cliente come si può veriﬁcare nel messaggio della tabella 6.6).
A questo punto la servlet Client, ricevendo il messaggio crea (nel nostro
esempio di test) un ﬁle di logs dove memorizza il messaggio ricevuto.
In un caso reale avrebbe dovuto recuperare i parametri dal messaggio ricevuto
e aggiornare la struttura dati del BACnetManager .
Il test prevede che sia l'utente a modiﬁcare il valore del Topic per enfatizzare
il grado di disaccoppiamento tra server e client veriﬁcando inoltre che il
meccanismo funzioni a eventi.
Attraverso questo esempio si ottiene il risultato sperato, ovvero un mec-
canismo che riesce a risolvere il problema e tale meccanismo fa uso di un
protocollo di comunicazione open standard (fa uso di messaggi SOAP).
Attraverso l'uso della servlet è stato possibile scindere (in modo semplice)
la provenienza del ﬂusso dei dati. Le comunicazioni user-servlet avvengono
sempre attraverso richieste di tipo GET mentre le richieste di tipo POST
sono state usate per comunicazioni di tipo servlet-servlet . É da notare che le
WS-Notiﬁcation sono implementabili anche attraverso i socket17 eliminando
la necessità di installare l'ambiente applicativo (Tomcat per intendersi!).
17Per maggiori dettagli sulle socket andare all'indirizzo:
http://www.lorenzobettini.it/articoli/socket1/socket.html





























Tabella 6.8: Messaggio di notiﬁca aggiornamento Topic.
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Quanto aﬀermato sopra è possibile in quanto lo standard deﬁnisce la sintassi
e la semantica dei messaggi e non il tipo di canale di comunicazione.
Tutto ciò mostra come è stato possibile gestire il trasferimento dei dati
soltanto al veriﬁcarsi dell'evento di generazione degli stessi.
Se sarà possibile modiﬁcare i sorgenti proprietari di BACnet, e quindi il
comportamento del BACnet WebService, allora sarà possibile rendere il
BACnet WebService trasparente alla gestione degli eventi.
In questo caso, si potrà ridimensionare in modo signiﬁcativo il tempo
necessario ad eﬀettuare gli aggiornamenti del BACnetManager .
Conclusioni
La tesi, svolta nel Laboratorio di Domotica presso l'Istituto di Scienza e
Tecnologie dell'Informazione ISTI "Alessandro Faedo" del CNR di Pisa,
aggiunge valore a DomoNet, un Framework già sviluppato e che consente
l'interoperabilità tra dispositivi di reti domotiche distinte.
L'obiettivo della tesi riguarda un lavoro di ricerca atto a sperimentare la
possibilità di interagire con un middleware domotico attraverso un interfaccia
"Open Standard", il più possibile trasparente e con un alto livello di
astrazione.
L'ambizione dell'obiettivo ha richiesto un grosso impegno documentale, per
capire i modelli, essere padroni delle numerose speciﬁche e protocolli e per
valutare i vari middleware domotici sul mercato.
In particolare nella ricerca del middleware è stato necessario un confronto
non solo con realtà accademiche, ma anche con realtà industriali i cui tempi
e obiettivi sono spesso distanti dalle esigenze di ricerca.
A ﬁne ricerca sono stati individuati i web services come tecnologia Open
Standard usabile e ritenuta necessaria per oﬀrire un alto livello di astrazione.
Come middleware da integrare in DomoNet, si è scelto BACnet per la
comune esigenza di interoperabilità e per il fatto che consente anche un
interfacciamento attraverso i web services.
È stato dunque implementato il TechManager BACnetManager, un modulo
di DomoNet, in grado di far interoperare BACnet con tutti gli altri
middleware presenti nel Framework.
Il sistema, sottoposto a numerosi test, ha evidenziato alcuni limiti di
scalabilità al crescere del numero di dispositivi BACnet a causa del tipo
di interazione (Il Polling) instaurata con il web service. A tale problema è
stata data una soluzione valutando, con opportuni test, leWS-Notiﬁcation,
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vale a dire un meccanismo Open Standard (che estende i Web Services) che
realizza il paradigma a eventi publish-subscribe.
Per quanto riguarda gli sviluppi futuri possono essere tracciate diverse
direzioni di crescita.
Risolvendo il problema dell'interazione con i web services, attraverso le WS-
Notiﬁcation sarà possibile non solo gestire realisticamente l'interfacciamento
con BACnet ma anche con qualunque altro middleware con caratteristiche
simili.
Per quanto riguarda il Framework, introducendo ulteriori middleware, sarà
possibile aumentare il grado di interoperabilità dello stesso, garantendo
dunque una soluzione sempre più eﬃcace al problema dell'interoperabilità
tra gli standard domotici.
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